INFORME
FINAL

MUNICIPALIDAD DE ALTO

HOSPICIO
f__.:‘-'-:"':'-'-‘b:..‘\
Namero de informe: 1.097/2018 e o
3 de julio de 2019 TR B\
' (':El 4 .'E’
\\%REEE'EE;_?‘,{;
L |

CONTRALORIA REGIONAL DE TARAPACA

UNIDAD DE CONTROL EXTERNO '




CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE TARAPACA
UNIDAD DE CONTROL EXTERND

REF. N° 10.373/2019 REMITE INFORME FINAL QUE INDICA.
CE. N°  260/2019

CONTRALORIA GENERAL DE La REPUBLICA |
REGEN 1

n3 JuL 2019 MY 2101

|

FURIGOTORT 104

~ Adjunto, remito a,Ud. para su conoclmientn
y fines pertinentes, el Informe Final N° 1,097, de 2018, deb1damente aprobado, sobre.

fiscalizacion a las tecnologias de la informacién (Ti} en la Municipalidad de Alto
Hospicio. ‘

Saluda atentamente a Ud.,

SANhRA ESTAY CONTRERAS °
N, Contralor Regional Tarapaca
, Contralaria Regional Tarapaca

AL SENOR \ -
ALCALDE DE LA _ > /
MUNICIPALIDAD DE ALTO HOSPICIO :

ALTO HOSPICIO




m
|é!lll E- \ 'G'I
= By
: *%\%-_tfi’fff
CHILE

CONTRALORIA GENERAL DE LA REF‘UBLICA
" CONTRALORIA REGIONAL DE TARAPACA
UNIDAD DE CONTROL EXTERNO

BER e 10375201 : REMITE INFORME FINAL QUE INDICA.
CE. N° 261/2019 '

]

CONTRALORIA GENERAL DE LA REPUBLICA =~
REGIOH 1

N® 2.100

]

A5 T2 100

Adjunto, remltc- a Ud. para su conocimiento
yﬁnes pertinentes, el Informe Final N° 1.097, de 2018, debidamente aprobado, sobre

fiscalizacion a las tecnologias de la informacion (T[} en la Municipalidad de Alto

Hospicio.
Saluda atentah"tente alld,,
‘ Joaldl e
-.. - SANDRA ESTAY CONTRERAS
! Contralor Regional Tarapaca

Contraloria Regional Tarapaca

A LA SENORA

i DIRECTORA DE CONTROL
( MUNICIPALIDAD DE ALTO HOSPICIO

ALTO HOSPICIO




%) CONTRALORIA GENERAL DE LA REPUBLICA

GeEAS, 5 CONTRALORIA REGIONAL DE TARAPACA
=Y/ UNIDAD DE CONTROL EXTERNO

CE.  N°  262/2019 .

) " CONTRALORIA GENERAL DE LA REFUBLICA
REGION 1

03 JUL 2019 M? 2.099

- lEEEL

EQUIQUEI : 2 RATRICS

Adjunto, remito a Ud. para su conacimiénto
y-fines pertinentes, el Informe Final de Investigacion Especlal N® 1.097, de 2018, de
esta Entidad de Control, con el fin de que en la primera sesion que celebre el concejo
municipal, desde la fecha de su recepcion, se sirva ponerlo en conocimiento de ese
organo colegiado, entregandole copia del mismo.
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Resumen Ejecutivo del Informe Final N° 1.097, de 2018
Municipalidad de Alto Hospicio

Objetivo: La fiscalizacion tuveo por objeto realizar una revision a la infraestructura de
tecnologia de la infermacion, sistemas informaticos y sus respectivos contratos,
considerando los aspectos relacionados con las licencias de software en uso y su
propiedad; y el cumplimiento de las politicas, normas, practicas y procedimientos de
control, tanto para la Gestion Municipal, como de los servicios traspasados de Salud
y Educacion, en el periodo comprendido entre el 1 de abril al 30 de septiembre de
2018; todo de conformidad a la normativa que rige los procesos de Tecnologias de
la Informacion.

Preguntas de la Fiscalizacion:

* ;Cuenta esa entidad edilicia con procedimientos destinados a la gestion de la
seguridad de la informacion?

. .;,Cumpie la sala de servidores con la seguridad fisica exigidas en la ncrmatwa
gue rige la materia de TI?

» ;Se encuentran correctamente depurados y registrados los softwares y hardware
gue utiliza el municipio?

Principales Resultados:

e Se advirtio, que la Municipalidad de Alto Hospicio carece de una politica de
seguridad de la informacion, al no emitir instrucciones formales que digan
relacion con la seguridad de los sistemas y la conexion a internet; asi también, no
ha designado un Encargado de Seguridad de la Informacién y/o Comité de
Seguridad de la Informacion; ademas, se observo que mantiene softwares sin las
respectivas licencias, tales como, AutoCAD version 2002 y Microsoft Office
Standard 2010. Irregularidades que no se avienen con lo dispuesto en el decreto
N® 83, de 2004, del Ministerio Secretaria General de la Presidencia, que Aprueba
Norma Técnica para los Organos de la Administracion del Estado sobre Seguridad
y Confidencialidad de los Documentos Electrénicos, como tampoco, con la Norma
Técnica NCh-1SO N° 27.002, de 2009, del Instituto Nacional de Normalizacion.
Debiendo la entidad comunal, imparta instrucciones formales sobre la seguridad
de los sistemas y la conexién a internet, crear formalmente el referido comité y
aclarar la propiedad de los citados softwares, en cuanto a sus licencias,
informando documentadamente a traves del Sistema de Seguimiento y Apoyo
CGR, en un plazo no superior a 60 dias habiles contado desde el dia siguiente a
la fecha de recepcion del presente Informe Final.

+ En relacion a Seguridad Fisica de la sala de servidores, esa entidad actualmente
no cumple con lo requerido en las letras b) y e) del numeral 9.1.1 de la Nch
N® 27.002, de 2009, respecto a que se debe contar con una sala con muros

., solidos, como asimismo, disponer de una puerta cortafuego; de lo cual, en un
plazo no superior a 60 dias habiles, contados desde el dia siguiente a la recepcion

del presente Informe Final, debera informar a través del Sistema de Seguimiento




CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE TARAPACA
UNIDAD DE CONTROL EXTERNO

y Apuyo CGR, la solucion definitiva del problema a fin de dar cabal cumplimiento
a la citada normativa.

Ademas, se evidencio la falta de medidas de seguridad y mitigacion de factores
externos en la sala de servidores, tales como polucion externa, agua y humo,
dispositivos de monitorec de los niveles de temperatura, humedad ambiental, y
de iluminacion de emergencia, situacion que 'se encuentra en proceso de
regularizacion, acciones que debera informar a esta Entidad Fiscalizadora, a
traves del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles
contados desde el dia habil siguiente de la recepcion del presente Informe Final.

De la revision practicada al software municipal, se observaron imputaciones en
cuentas de activos intangibles, no depurados y sin amortizacién. En cuanto al
examen de los hardware de la entidad, se verificé que la noémina de los Activos
Fijos de la entidad se encontraba incluida en el marco del proceso de
regularizacion liderado por este Organismo de Control. En este sentido la
Municipalidad de Alto Hospicio debe proceder a actualizar el inventario de dichos
bienes TI, incluyendo las areas de Salud y Educacion, en consideracion a lo
estipulado en la guia de implementacion de la Norma Chilena de Seguridad, NCh-
ISO N° 27.002, de 2009, sobre Seguridad de la Informacion, del Instituto de
Nacional de Normalizacién, en la cual se indica que las cantidades y
valorizaciones de tales bienes, deben ser coincidentes con lo registrado en la
contabilidad y las normas que los regulan, en las cuentas de "activo fijo —
equipamiento computacional”, en el caso de hardware, determinando a su vez las
amortizaciones y depreciaciones respectivas. Todo aquello por medio del Sistema
de Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias habiles, contados
desde el dia siguiente a la recepcion del presente Informe Final.
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PREG. N*: 1.125/2018 INFORME FINAL N° 1.097, DE 2018,

REF.N° 10.373/2019 SOBRE  FISCALIZACION A  LAS
TECNOLOGIAS DE LA INFORMACION,
(TI), EN LA MUNICIPALIDAD DE ALTO
HOSPICIO, REGION DE TARAPACA

IQUIQUE, 03 JuL 208

En cumplimiento del plan anual de
fiscalizacion de esta Contraloria General para el afio 2018, y en conformidad con lo
establecido en el articulo 95 y siguientes de la ley N® 10.336, Organizacion y
Atribuciones de la Contraloria General de la Republica, y el articulo 54 del decreto
ley N° 1.263, de 1975, Organico de Administracion Financiera del Estado, del
Ministerio de Hacienda, se efectud una auditoria al macroproceso de Tecnologias
de la Informacion, T, en la Municipalidad de Alto Hospicio. El equipo que ejecuto el
trabajo fue integrado por la senorita Lady de la Concha Ruiz y el sefior Christian
Hernandez Thiele, fiscalizadores y por el sefior Mario Saldivar Villegas, supervisor.

JUSTIFICACION

Como resultado del enfoque de riesgo que
subyace del proceso de planificacion anual de esta Contraloria General, en uso de
sus atribuciones constitucionales y legales, se ha estimado necesario realizar una
fiscalizacién asociada a las tecnologias de la informacion, Tl, tanto en el Area de la
Gestion Municipal, como en la de los Servicios Incorporados de Educacion y Salud
de la Municipalidad de Alto Hospicio, toda vez que, en el contexto de la cobertura
regional de entidades fiscalizables, se evidencio |a falta de revisién respecto de esta
materia. '

i Asimismo, a través de la presente auditoria,
esta Contraloria General busca contribuir a la implementacion y cumplimiento de los
17 Objetivos de Desarrollo Sostenibles, ODS, aprobados por la Asamblea General
de las Naciones Unidas en su Agenda 2030, para la erradicacion de la pobreza, la
proteccion del planeta y la prosperidad de toda la humanidad.

A LA SENORA

SANDRA ESTAY CONTRERAS .
CONTRALOR REGIONAL DE TARAPACA
PRESENTE ;
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En tal sentido, esta revision se enmarca en
la ODS N° 9, Industria, Innpvacién e Infraestructura; especificamente la Meta 9.b
“Apoyar el desarrollo de tecnologias, la investigacion y la innovacién nacionales en
los paises en desarrollo, incluso garantizando un entorno normativo propicio a la
diversificacion industrial y la adiciér de valor a los productos basicos, entre otras
cosas” 16, Paz, Justicia e Instituciones Sélidas, segun la Meta 16.10 “Garantizar el
acceso publico a la informacion y proteger las libertades fundamentales, de
conformidad con las leyes nacionales y los acuerdos internacionales’.

ANTECEDENTES GENERALES

La Municipalidad de Alto Hospicio, MAHO
es una corporacién auténoma de derecho plblico, con personalidad juridica y
patrimonio propio, cuya mision conforme el articulo 1° de la ley N® 18.695, Organica
Constitucional de Municipalidades, es satisfacer las necesidades de la comuhidad
local y asegurar su participacion en el progreso economico, social y cultural de la
comuna.

Conforme a la materia sujeta a revision, TlI,
cabe indicar que la Municipalidad de Alto Hospicio, dentro de su estructura organica
no dispone de un departamento o unidad de informatica, no obstante, para el normal
desarrollo de sus actividades en cumplimiento de su mision institucional, se apoya
en servicios informaticos externalizados, en cuanto a sistemas de informacion;
softwares; mantenimientos de programas computacionales y hadwares; redes de .
datos, y telecnmunlcaclcnes

En efecto, la autoridad comunal a través del
decreta alcaldicio N° 4.419, de 23 de noviembre de 2017, aprobo las bases
administrativas generales, especiales y especificaciones técmcas de la propuesta
publica N° 88 “Provision de Sistema de Gestion Municipal y Soporte Computacional
para la Municipalidad de Alto Hospicio”, ID N° 3447-150-LR17 del Mercado Publico;
la cual, fue adjudicada a la empresa SNC Telecomunicaciones Ltda., RUT
N°® 77.703.360-3, por medio.del decreto alcaldicio N° 1.431, de 28 de marzo de 2018.

El contrato de dicha licitacion, consistente
en el “Suministro de Servicios, de Sistemas de Gestion Municipal y Soporte
Computacional para la MAHO", fue suscrito por las partes el 29 de marzo de 2018 y
sancionado mediante el decreto alcaldicio N° 1.771, de 19 de abril de igual afio, por
un valor total mensual de $25.192.300, y una duracion de 3 afios, no siendo
susceptible de renovarse. Cabe indicar que los programas y/o sistemas informaticos
gue forman parte del contrato son los que se detallan en el anexo N° 1 del presente
informe.

De lo -anterior, la autoridad municipal por
medio del decreto alcaldicio N® 2.012, de 3 de mayo de 2018, dispuso la distribucion
del gasto mensual conforme al siguiente detalle:
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TABLA N° 1
“DISTRIBUCION DEL GASTO MENSUAL”
AREA - Mogrro CUENTA CONTABLE
GESTION MUNICIPAL | 19.686.430 | 215-29-07-001 - "Programas Computacionales”
EDUCACION 2.418.496 | 215-22-11-003 - "Servicios Informaticos”
: SALUD 3.087.374 | 215-22-08-999-002-008 - “Oficina Salud"
' Total | 25.192.300 '

Fuente: Informacién contenida en el decreto alcaldicio N© 2.012, de 2018.

Luego, en la clausula tercera del convenio
de que se trata, se establecio que el monto mensual a pagar por tales servicios
asciende a la suma de $25.192.300 mensuales previa emision de la correspondiente
factura y de los demas documentos exigidos, como son el certificado emitido por la
.Direccion Provincial del Trabajo y/o Inspeccion del Trabajo y el Certificado de la
Unidad Técnica Municipal.

Posteriormente, mediante decreto alcaldicio
N® 2.704, de 25 de junio de 2018, se aprob¢ un contrato con la misma empresa para
la prestacion de servicios conexos especificos para el Area de Salud Municipal, por
un monto mensual de $1.499.400 denominado “Servicios de soporte y mantencién”
con dedicacion exclusiva para el Departamento de Salud”, desde el 25 de junio al 31
de diciembre de 2018.

Ademas, es oportuno indicar gue conforme
con la clausula sexta del referido acuerdo de voluntades, la fiscalizacion o
supervision técnica de los servicios informaticos y de soporte computacional
contratados le corresponde al Departamentoc de Administracion y Finanzas del
municipio.

Por otra parte, cabe indicar que la normativa
relacionada con las Tl, se encuentra dispuesta en el decreto N° 83, de 2004, del
Ministerio Secretaria General de la Presidencia, que Aprueba Norma Tecnica para
los Organos de la Administracion del Estado sobre Seguridad y Confidencialidad de
los Documentos Electrénicos, y la Norma Chilena de Seguridad, NCh-1SO N° 27.002,

de 2009, sobre Seguridad de la Informacion, del Instituto. de Nacional de

MNormalizacion. ’

En ese sentido, el inciso segundo del
articulo 1° del citado decreto N° B3, dispone que las exigencias y recomendaciones
previstas en ella, ".. tienen por finalidad garantizar estandares minimos de seguridad
en el uso, almacenamiento, acceso y distribucion del documento electronico; facilitar
la relacion electrénica entre los 6rganos de la Administracion del Estade y entre éstos
y la ciudadania y el sector privado en general; y salvaguardar el uso del documento
electrénico de manera segura, confiable y en pleno respeto a la normativa vigente
sobre confidencialidad de la informacion intercambiada”.

Finalmente, es dable indicar que, a traves
del oficio N° 3.916, de 27 de diciembre de 2018, fue puesto en conocimiento de la
autoridad de la Municipalidad de Alto Hospicio, con caracter de reservado, el

5
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Preinforme de Observaciones N° 1.097, de igual anualidad, ello, con la finalidad que
formulara los alcances y precisiones que a su juicio procedieran, lo que se concretd
mediante el oficio ordinario N° 79, de 25 de enero de 2019, cuyo analisis y
antecedentes sirvieron de base para elaborar el presente Informe Final.

OBJETIVO

La fiscalizacién tuvo por objeto verificar la
infraestructura de tecnologia de la informacion, sistemas informaticos y sus
respectivos contratos, considerando los aspectos relacionados con las licencias de
software en uso y su propiedad; y el cumplimiento de las politicas, normas, practicas
y procedimientos de control, tanto para gestién municipal, salud y educacion, en el
periodo comprendido entre el 1 de abril al 30 de septiembre de 2018.

Ademas, se evalud el cumplimiento de la
normativa relacionada con las Tecnologias de la Informacion, de conformidad con lo
dispuesto en el decreto N* 83, de 2004, del Ministerio Secretaria General de la
Presidencia, que Aprueba Norma Técnica para los Organos de la Administracion del
Estado sobre Seguridad y Confidencialidad de los Documentos Electronicos vy la
Norma Chilena de Seguridad, NCh-ISO N° 27.002, de 2009, sobre Seguridad de la
Informacién, del Instituto de Nacional de Normalizacion.

Asimismo, la finalidad de la revision fue
determinar si las transacciones asociadas al contrato de prestacion de servicios
informaticos cumplian con las disposiciones legales y reglamentarias, si se
encontraban debidamente documentadas, si sus calculos eran exactos y si estaban
adecuadamente registradas, todo lo anterior, en concordancia con la ley N* 10.336,
de Organizacién y Atribuciones de la Contraloria General de la Republica.

METODOLOGIA

La presente fiscalizacion, se practico de
acuerdo con la Metodologia de Auditoria de este Organismo Fiscalizador, contenida
en la resolucion N° 20, de 2015, que Fija Normas que Regulan las Auditorias
Efectuadas por la Contraloria General de la Republica, y los procedimientos de
control dispuestos en la resolucion exenta N° 1.485, de 1996, que Aprueba Normas
de Control Interno de esta Entidad Fiscalizadora, considerando los resultados del
estudio del control interno respecto de las materias examinadas, determinandose la
realizacion de pruebas de auditoria en la medida que se estimaron necesarias.
Asimismo, se realizd un examen de cuentas sobre los gastos de los pagos
efectuados a la empresa SNC Telecomunicaciones Ltda., en conformidad con lo
dispuesto en el articulo 95 y siguientes de la ya mencionada ley N* 10.336.
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Por su parte, las observaciones que la
Contraloria General formula con ocasion de las fiscalizaciones que realiza, se
clasifican en diversas categorias, de acuerdo con su grado de complejidad. En
efecto, se entiende por “Altamente Complejas - (AC)" o “Complejas - (C)", aquellas
-observaciones que, de acuerdo a su magnitud, reiteracion, detrimento patrimonial,
eventuales responsabilidades funcionarias, son consideradas de especial relevancia
por esta Entidad de Control; en tanto, se clasifican como "Medianamente Complejas
- (MC)” o “Levemente Complejas - (LC)", aquellas que tienen menor impacto en los
criterios preceptuados anteriormente.

UNIVERSO Y MUESTRA

Conforme con los antecedentes
proporcionados por la Municipalidad de Alto Hospicio, los gastos por concepto de
servicios relacionados con el macroproceso de tecnologias de informacion vy
comunicacion, ascendieron a la suma de $129.260.170 durante el periodo auditado,
-esto es desde el 1 de abril al 30 de septiembre 2018-, y registrado en las cuentas
contables que se indican en la siguiente tabla; monto que fue revisado en un 100%.

TABLA N° 2
‘UNIVERSO Y MUESTRA"
| UNIVERSO MUESTRA

AREA | CUENTA CONTABLE MONTO |[N°| MONTO N°
S () 3 ()

Gestién | 215-29-07-001 - “Programas
Municipal | Computacionales” Sehtiaat A I il
Educacién | 215-22-11-0083 - “Servicios Informaticos” | 12.092.475) 5 12.092.475| 5
Salud 215-22-08-999-002-008 - “Oficina Salud” | 18.735.550| 8 18.735.550| 8
Totales: | 129.260.170| 18 | 129.260.170| 18

Fuente; Informacidn contenida en los mayores contables de los pagos realizados a la empresa SNS Telecomunicaciones
Limitada, por concepto de provision de sistemas computaciones.
(*} Corresponde a la cantidad de egresos emitidos en los meses considerades en la revisian,

La informacion utilizada fue proporcionada
por el Departamento de Tesoreria Municipal y puesta a disposicion de esta
Contraloria Regional en su totalidad, el 28 de noviembre de 2018.

RESULTADO DE LA AUDITORIA

Ahora bien, del examen practicado se

x determinaron las siguientes situaciones:
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I. ASPECTOS DE CONTROL INTERNO

Sobre esta materia, es util destacar gque
conforme con la resolucidon exenta N° 1.485, de 1996, de este origen, que aprueba
normas de control interno, y que por circular N® 37.5586, de igual ano, se hicieron de
obligatoriedad para los servicios publicos, se establecio que el “...control interno es
un instrumento de gestién que se utiliza para proporcionar una garantia razonable
de que 'se cumplan los objetivos establecidos por la direccion. Por consiguiente, la
responsabilidad en cuanto a la idoneidad y eficacia de la estructura de control interno
incumbe a la direccion. El director de toda institucion publica' debe asegurar no sélo
el establecimiento de una estructura de control interno adecuada, sino tambien la
revisién y actualizacién de la misma para mantener su eficacia”.

En ese contexto, el control interno es un
proceso integral efectuado por la maxima autoridad de la entidad y el personal de
esta para enfrentarse a los riesgos y dar una seguridad razonable de que en la
consecucion de la mision del organismo se alcancen: los objetivos institucionales; la
ética; eficiencia, eficacia, y economicidad de las operaciones; el cumplimiento de las
obligaciones de responsabilidad, y las leyes y regulaciones aplicables; y salvaguarda
de los recursos para evitar pérdidas, mal uso y dafios al patrimonio de la institucion.

Ahora bien, el analisis de la estructura de
control interno y de sus factores de riesgo, permitid obtener una comprension del
entorno en que se ejecutan las operaciones sujetas a revision, del cual, se advirtio
lo siguiente:

1. Falta de manuales y/o procedimientos

Se constatdé que la Municipalidad de Alto
Hospicio, no dispone de manuales, instrucciones y/o procedimientos que regulen
las materias relacionadas con el uso de las tecnologias de la informacion en la
institucion, a saber:

a) Manual de descripcién de cargos y
funciones, relacionados con los perfiles informaticos disponibles, que permita
conocer las tareas, deberes y responsabilidades de cada funcionario.

b) Documento formalizado que fije el
tratamiento de la entidad para gestionar la seguridad de la informacion, tanto para
los sistemas de terceros, y aquellos con los que interopera.

c) Si bien, se evidencid que la
empresa registra la creacion de perfiles de permisos de acceso de los usuarios a-
los sistemas de informacion de la entidad, el que debe ser requerido por las
jefaturas de los distintos departamentos municipales; no se visualizé un
procedimiento que contemple la actualizacion de dichos perfiles ante
modificaciones por reubicacion de los funcionarios y/o revocacion de los permisos
debido a desvinculaciones del municipio.
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d) Conjuntamente con lo anterior, no -

se evidencié un procedimiento formal de revision a intervalos frecuentes -por
ejemplo, cada tres meses- de los permisos de acceso de los usuarios en los
sistemas informaticos que incluya, el registro de la fecha y encargado de la revision.

Las deficiencias expuestas
precedentemente, no se ajusta a lo establecido en los numerales 43, 44 y 45, de
las normas de control interno aprobadas por esta Entidad Fiscalizadora mediante
la citada resolucion exenta N° 1.485, de 1996, que establecen que las estructuras
de control interno y todas las transacciones y hechos significativos deben estar
claramente documentados, incluyendo sus objetivos y procedimientos de control.
Documentacion que debe estar disponible y ser faciimente accesible para su
verificacion al personal apropiado y a los auditores.

Sobre la situacion, es del caso recordar
que la informacion debe figurar en documentos tales como guias de gestion,
politicas administrativas y/o manuales de operacion, decisiones escritas que deben
expresarse por medio de actos administrativos, tal como lo dispone el articulo 3°
de la ley N* 19.880, de Bases de los Procedimientos Administrativos que Rigen los
Actos de los Organos de la Administracion del Estado. En este sentido, cabe
recordar que el articulo 12, de la ley N° 18.695, Organica Constitucional de
Municipalidades, establece que las resoluciones que adopten las municipalidades
se denominaran ordenanzas, reglamentos, decretos alcaldicios o instrucciones.

Ahora bien, en su respuesta a lo
reprochado en la letra a), la autoridad comunal manifiesta que mediante el
memorandum N° 15, de 2019, solicité a la empresa proveedora del servicio
elaborar el manual de que se trata, en consideracion a la obligacién de cumplir con
los requisitos de cantidad de funcionarios, jornada y funciones a realizar,
establecidos en el titulo Il “Para la Prestacsdm de los Servicios”, articulos 8° y 9°,
de las bases técnicas.

Sin perjuicio de la medida propuesta por el
municipio, se resuelve mantener el hecho observado debido a que esta debera
implementar formalmente manuales que describan por cargo y funcion, los
respectivos perfiles informaticos, con indicacion de cuales son la tareas, deberes y
responsabilidades de cada uno de ellos en el ambito de las TI. Ello sin perjuicio de
ser asesorados técnicamente por terceros.

En cuanto a lo representado en la letra b) la
reparticion edilicia indicé que la materia de la seguridad de la informacion se
encuentra establecido en el numeral 2.9, articulo 7°, del titulo lll, de las bases
técnicas que rigieron el contrato con la empresa proveedora de los servicios
informaticos. Y agrega que ésta y otras materias, se analizardn en el comité
informatico, cuya creacién fue solicitado a la maxima autoridad, por medio del
memorandum N° 21, de 2019, de la Direccion de Administracion y Finanzas.

No obstante, esta Contraloria General
resuelve mantener la observacion debido a que no se aporté evidencia que
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acreditara la forma de cémo gestionaria la informacion que procesa en sistemas
con los que interopera, por lo que la entidad debera implementar y formalizar un
unico documento que fijle el tratamiento para gestionar la seguridad de la
informacién en forma integral, y no solo en el ambito contractual con la empresa
prestadora de los servicios informaticos.

Sobre lo observado en la letra c) el
municipio aporté el memorandum N® 37, de 2019, en el que se instruyo a los
directores y jefes de unidades el procedimiento de creacion, modificacion y
revocacion de perfiles en los sistemas informaticos. Afaden que una vez se
conforme el Comité Informatico, se trabajara la materia de forma mas detallada.

En consideracion a que la entidad
municipal instruyé el procedimiento a seguir en la actualizacién de los perfiles de
usuarios, se resuelve subsanar la observacion.

! En cuanto a lo observado en la letra d), la
entidad edilicia aporté el memorandum N° 20, de 2018, mediante el cual solicita a
la empresa SNC Telecomunicaciones Ltda., que gestione la revision de los
permisos de acceso de los usuarios, con sus correspondientes perfiles y/o a
tributos otorgados para el uso de los sistemas informaticos; y le indica que debera
emitir junto con los antecedentes para el pago de los servicios de los meses de
marzo, junio, septiembre y diciembre de 2019, un informe al respecto. Luego, la
autoridad complementa la respuesta, indicando que una vez conformado el Comite
de Informatica, procedera a depurara el procedimiento. :

Ahora bien, esta Entidad de Control
resuelve mantener la observacion ya que la medida propuesta por el municipio para
subsanar la deficiencia de control tendra su efecto en el futuro, debiendo el
municipio implementar el o los procedimientos necesarios para validar la
efectividad de la informacion que al respecto entregue la empresa SNC
Telecomunicaciones Ltda.

~ Todo lo anterior solicitado, debera debera
ser acreditado documentalmente a traves del Sistema de Seguimiento y Apoyo
CGR, en un plazo no superior a 80 dias habiles, contados desde el dia siguiente a
la recepcion del presente Informe Final, en tanto, su correcta aplicacion debera ser
verificada por la unidad de auditoria interna de dicha entidad

2 Sobre planilla que contiene los perfiles de usuarios

En cuanto a este punto, la empresa SNC
Telecomunicaciones Ltda., aporté una planilla Excel que contenia el listado de los
softwares utilizados por la entidad edilicia, el personal que los accesa y los
permisos en cada proceso, donde a modo de ejemplo, se puede indicar el de
ingreso de datos, modificacion y eliminacion de registros, impresion, entre otros.

En ese contexto, realizada |las validaciones
en terreno por parte de este Organismo de Control, se evidencio gue para la

seforita [N quien presta servicios en el area de Educacion
10
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Municipal, no tenia acceso al sistema denominado "Activo Fijo”, sin embargo, en la
citada planilla figuraba con un perfil de: ingreso, modificacion, eliminacién y
consulta de datos en aquel sistema, lo que denota una inconsistencia en la
informacion proporcionada por dicha empresa, y una falta de supervision por parte
del Departamento de Administracién y Finanzas quien es la encargada de vigilar el
contrato.

TABLA N° 3
PERFILES DE USUARIO
USUA- - CALIDAD | SISTE- | INGRE- | MODIFI- | ELIMI- | CONSUL-
rlo | NOMBRE RREA JURIDICA | MA SAR CAR NAR TAR
| Cédigo del | ACTIVO .
| BILBAD I i EDUCACION Trabaio FLIO V o o R

Fuente; Base de datos de perr‘!es informados por la empresa SNC y validacion en ferrenc por parte del equipo de fiscalizacion
() Peril informado como habilitado por parte de la empresa SNC.

- _ Tal situacion, constituye una debilidad de
control interno, que se aparta de lo previsto en el numeral 38 de la resolucion
exenta N° 1.485, la cual establece que los directivos deben vigilar continuamente
sus operaciones y adoptar inmediatamente las medidas oportunas ante cualquier
evidencia de irregularidad o de actuacion contraria a los principios de economia,
eficiencia o eficacia, Ademas de transgredir la letra ¢), del numeral 52 de la citada
norma, sobre autorizacion y ejecucion de las transacciones y hechos, ya gue éstas
solo podran ser autorizadas y ejecutadas por aquellas personas que actuen dentro
del ambito de sus competencias.

Asi también, se transgrede lo consignado
en los numerales 58 y 59, de la misma norma, que indican que los supervisores
deben examinar y aprobar cuando proceda el trabajo encomendado a sus
subordinados. Asimismo, deben proporcionar al personal las directrices y las
nociones necesarias para minimizar los errores, el despilfarro y los actos ilicitos v
asegurar la comprension y realizacion de las directrices especificas de la direccion.
Afade el numeral 60, que la asignacion, revision y aprobacién del trabajo del
personal debe tener como resultado el control apropiado de sus actividades. Ello
incluye la observancia de los procedimientos y requisitos aprobados, la
constatacion y eliminacion de los errores, los malentendidos y las practicas
inadecuadas, la reduccion de las probabilidades de que ocurran o se repitan actos
ilicitos y el examen de la eficiencia y eficacia de las operaciones. La delegacion del
trabajo de los supervisores no exime a estos de la obligacion de rendir cuentas de
sus responsabilidades y tareas.

¥ Con respecto a esta materia, la entidad
auditada indica que aquellos usuarios que tienen acceso a mas de un sistema, lo

11
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hacen con el mismo nombre de usuario, pero con diferente password para cada
sistema. Precisa ademas que en el caso de la seforita —
efectivamente fue usuaria del sistema de Activo Fijo hace algunos arios, pasando
luego a desemperiarse en el area de Remuneraciones, por o que, al no recordar la
clave del primero, no puedo acceder al mencionado sistema.

Afade, que se instruyo a la empresa SNC
chequear todos los perﬁies de los funcionarios municipales, usuarios de los sistemas
computacionales, como asi también sus claves de acceso, a fin de unificar a los
usuarios, en funcion de los sistemas que les corresponde por el desempeno de sus
funciones, tal como se informa en el referido memorandum N° 20, de 2019.

Sin perjuicio de lo expresado, corresponde
mantener la observacién planteada, por cuanto las gestiones comunicadas se
encuentran en desarrollo y necesariamente afectaran en instancias futuras de
revisién, por lo que el municipio debera acreditar que los perfiles de usuarios que se
reporte por la empresa encargada de los sistemas sean concordantes con las
funciones o roles de los respectivos funcionarios, del municipio, remitiendo el
respectivo reporte que asi lo evidencie, a través del Sistema de Seguimiento y Apoyo
CGR, en un plazo no superior a 60 dias habiles, contados desde el dia siguiente a
la recepcién del presente Informe Final, en tanto, su correcta aplicacion debera ser
verificada por la unidad de auditoria interna de dicha entidad.

II. EXAMEN DE LA MATERIA FISCALIZADA
1.  Sobre registros contables
1.1 Sobre imputaciones en cuentas contables de activo

Al efecto, se observd que los pagos de los
servicios informaticos prestados por la empresa SNC Telecomunicaciones Ltda.,
correspondiente a la gestion municipal, fueron registrados improcedentemente en la
cuenta contable N® 151-02, denominada “Bienes Intangibles - Sistemas de
Informacién”, del grupo de Activos Intangibles, debido a que la propiedad de los
sistemas, programas u/o software utilizados para apoyar el desarrollo de actividades
municipales no forman parte del citado contrato en favor de la entidad comunal,
situacion que provoca una sobrevaloracion de los activos intangibles de la
municipalidad. ;

En ese contexto, la entidad no se encuentra
cumpliendo con el oficio N® 60.820, sobre Normativa del Sistema de Contabilidad
General de la Nacion, de 2005, de la Contraloria General de la Republica,
actualmente aplicable a los municipios, en lo referido a los "Bienes Intangibles”
dispone que se entiende por estos “...los bienes adquiridos o desarrollados por la
entidad con el proposito de facilitar, mejorar o tecnificar sus actividades, susceptibles
de ser valorados en términos econdmicos”, situacion que en virtud del contrato
celebrado con la citada empresa SNC Telecomumcacmnes Ltda., no acontece en la
especie.

12
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El municipio en su respuesta, y en lo
atingente, informa que a través del memorandum N° 20, de 2019, requiri6 a la
empresa SNC que realice las consultas con la empresa CAS CHILE, a fin de que
aquella venda los programas, con pago anual por la licencia de uso.

Al respecto, y considerando que la entidad
municipal no aporta antecedentes que desvirtien la irregularidad en Ila
contabilizacion de la transaccion de que se trata, se resuelve mantener la
observacion, debiendo el municipio en lo inmediato abstenerse de registrar en la
citada cuenta de activo intangible los referidos servicios informaticos, en
consideracion a que los sistemas, programas y/o software utilizados por esta, no
forman parte del contrato en favor de la entidad comunal. Y, ademas, procede gue
efectle los ajustes contables pertinentes a dicha cuenta de activo intangible a fin de
corregir la sobrevaloracion que al respecto se produjo par la contabilizacion
improcedente, y de esa forma avenirse a |lo dispuesto en el oficic  N° 60.820, sobre
Normativa del Sistema de Contabilidad General de la Nacion, de 2005, de esta |
Entidad de Control, situacion que tendran que informar documentadamente a través '
Sistema de Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias habiles,
contados desde el dia siguiente a la recepcion del presente Informe Final.

1.2  Sobre control y registro contable de activos intangibles

Sobre el particular, se constaté que el
Departamento de Contabilidad de la entidad edilicia, no mantiene analisis de las
cuentas contables N 151-02, de "Bienes Intangibles” y N* 152-02 de “Amortizacion
Acumulada de Intangibles”, con las que se identifiqgue e individualice la totalidad de
los bienes contabilizados, esto, con el objeto de comprobar la integridad y
razonabilidad de los registros relacionados a los activos, en particular aquellos
relacionadas a la materia fiscalizada sobre el registro de activos por la prestacion de
servicios informaticos, y por licencias de sistema operativo Windows, y también
Microsoft office, etc., los cuales, no fueron aportados.

Al respecto, el oficic circular N° 60.820,
sobre Normativa del Sistema de Contabilidad General de la Nacién, de 2005, de la
Contraloria General de la Republica, aplicable actualmente a los municipios, en lo
referido a los "Bienes Intangibles” dispone que, éstos deben contabilizarse conforme
a las normas que rigen para los bienes de uso y se amortizan en cuotas anuales,
iguales y sucesivas, durante un plazo no superior a cinco afnos. El registro de la
amortizacion de los bienes intangibles debeefectuarse mediante el metodo indirecto,
habilitando el uso de las cuentas de "Amortizacion Acumulada de Intangibles del
Activo” y "Amortizacion de Bienes Intangibles en Gastos Patrimoniales”. Los bienes
intangibles y sus respectivas cuentas de valuacion, Amortizacion Acumulada, deben
actualizarse de acuerdo al indice de actualizacion anual”. Asimismo, se debe tener
presente el principio de exposicién, que prescribe que los estados financieros deben

S(contener toda -la informacion necesaria para una adecuada interpretacion de la

situacion presupuestaria y econémica-financiera de las entidades contables.
!
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Asi también, la. situacién advertida no
guarda armonia con lo dispuesto en el articulo 63 del ya citado decreto ley N® 1.263.
de 1975, que preve que el sistema de contabilidad gubernamental es el conjunto de
normas, principios y procedimientos técnicos dispuestos para recopilar, medir,
elaborar, controlar e informar todos los ingresos, gastos, costos y otras operaciones
del Estado. Continua sefialando el articulo siguiente de la aludida norma legal, que
dicho método sera integral, uniforme y aplicable a todos los orgamsmos del sector

publico, incluidas las municipalidades.

En cuanto a la presente observacion, la
encargada de bienes municipales certifico el 9 de enero de 2019, que los activos
intangibles y su amortizacion se encuentran en regularizacion en el marco del
proceso liderado por este Organismo de Control denominado “Regularizacion del
Activo Fijo", cuyo plazo de presentacion vence el 31 de marzo de 2019.

En consideracion a que lo planteado
obedece a una accion que aun no ha sido materializada, se mantiene la observacion,
por lo cual corresponde que el municipio informe respecto de la actualizacion del
inventario de los bienes Tl, todo aquello por medio del Sistema de Seguimiento y
Apoyo CGR, en un plazo no superior a 30 dias habiles, contado desde el dia
siguiente a la recepcion del presente Informe Final.

2. De las licencias de software

En cuanto a esta materia, de la visita en
terreno efectuada por este Organismo de Control el dia 5 de diciembre 2018, a la
empresa SNC Telecomunicaciones Ltda., que se encuentra ubicada en las
dependencias municipales; y del analisis de la base de datos proporcionada por la
entidad edilicia, respecto de las licencias de software de servidores, y de los
equipos computacionales del personal municipal, se pudo constatar que ésta no
mantiene un registro actualizado de las licencias. El detalle se presenta a
continuacion:

2.1. Del respaldo de adquisicion de licencias y hardware

a) Al respecto, se evidencio que en esa
entidad comunal se mantienen 6 equipos servidores, sin embargo, solo se constato
la existencia de una licencia Windows Server 2008 Interprises x86. El detalle se
expone a continuacion:

TABLA N° 4
DETALLE EQUIPOS SERVIDORES
HOME s SISTEMA OPERATIVO DETALLE
SERVIDOR

; . Licencia en orden de
MSERVER1 Windows Server 2008 R2 Enterprise compra N° 3447-522- CMH
SNCSERVER Windows Server 2012 R2 Standard | No hay documentacién
MH-SERVER Windows Server 2008 R2 p No hay documentacion
STORAGEWSS2016 | Windows Storage Server 2016 Std | No hay documentacion
MXSERVER Windows Server 2008 R2 Enterprise | No hay documentacién
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' NOMBRE

SERVIDOR SISTEMA OPERATIVO DETALLE
MHMIRROR Windows Server 2012 R2 Standard | No hay dogumentacion
Fuente: Visita de terrenc efectuada por este organismo de control el dia 5 de diciembra 2018 a la empresa SNC, mas base de

datos proporcionada por la entidad edilicia

b) Por su parte, el equipamiento
computacional informado por la entidad edilicia, asciende a 472 computadofes, entre
notebooks y PCs estacionarios, no obstante, en la base denominada "Nomina de
licencias activas de sistemas operativos” aportada por la misma, se pudo visualizar
que las licencias del Software Microsoft Office ascendian a 276; produciéndose un
diferencial de 196 licencias A saber:

TABLA N° &
CANTIDAD EQUIPOS COMPUTACIONALES V/S LICENCIAS DEL SOFTWARE

OFFICE STD :

’ CANTIDAD DE ' DIFERENCIA OFFICE

_‘ AREA EQUIPOS | OFFICE STD STD

| EDUCACION 14

MUNICIPAL 438 278 196

SALUD 20

Totales: 472 276

“Fuente: Informacion aportada por el municipio v la empresa SNC Telecomunicaciones Lida.

Cabe hacer presente, que también fue
aportada una base de datos denominada “Informe de licencias de Software Microsoft
Office que se encuentran en MAHO", con un detalle de 208 licencias, y no 276 como
se expreso anteriormente, generando una inconsistencia, a saber:

TABLA N° 6
CANTIDAD DE LICENICAS DE SOFTWARE MICROSOFT OFFICE
MICROSOFT |  MICROSOFT S JE T o s e
I EM‘?EF;EREEE pﬁogggggmm. OFFIGE OFFICE TOTALES
: 2007 PLUS 2010 STANDARD 2010 | STANDARD 20123 .
| 16 2 . 112 78 208

Fuente: Base de datos aportada por la entidad edilicia, denominada “Informe de licencias de Software Microsoft
Office que se encuentran en MAHO

c) En este orden de consideraciones, se
constatd que, en distintos departamentos municipales, 32 computadores
mantienen instalado el software de Ingenrena AutoCAD en sus versiones 2002,
2012, 2014, 2016, 2017 y 2018.

El resumen se expone a continuacion,
mientras que su detalle se presenta en el anexo N° 3 de este informe:
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TABLA N° 7 \

CANTIDAD DE COMPUTADORES POR DEPARTAMENTO, CON SOFTWARE
AUTOCAD INSTALADO

DEPARTAMENTO VERSIONES DE SOFTWARE AUTOCAD
MUNICIPAL 2002 | 2012 | 2014 | 2016 |2017| 2018 | TOTALES

SECOPLAC 1 1 3 11 1 1 18
TRANSITO 1 ' 1
SALUD ;LA 1
DOM 5 8
CIDECC 1 1 2
CAD 2 2

Totales: 1 5] 5 16 2 2 32

Fuente: Software de auditeria Win Audit de |a empresa SNC Telecomunicaciones Ltda

Al respecto, cabe tener presente que no se
tuvo a la vista los respectivos decretos de pago que acreditaran la adquisicion de
las licencias de dicho software para ser usados por el municipio; ello, considerando
que el referido programa AUTOCAD no corresponde a uno de caracter gratuito.

Por lo tanto, de las situaciones expuestas
en las letras a), b) y ¢) precedentes, se vulnera lo establecido en la letra b), del
articulo 22, del mencionado decreto N° 83, de 2004, del Ministerio Secretaria
General de la Presidencia, que Aprueba Norma Técnica para los Organos de la

. Administracion del Estado sobre Seguridad y Confidencialidad de los Documentos

Electrénicos, relativo al cumplimiento con las licencias de software y la prohibicion
del uso de software no autorizados, en concordancia con lo estipulado en los
articulos 19y 20, de la ley N° 17.336, sobre Propiedad intelectual, que disponen que
nadie podra utilizar publicamente una obra del dominio privado sin haber obtenido la
autorizacion expresa del titular del derecho de autor.

A su vez, se transgrede el numeral 12.6.1
de la Norma Técnica NCh-ISO N° 27.002, de 2009, del Instituto Nacional de
Normalizacién, el que estipula que, el requisito previo para la gestion eficaz de
vulnerabilidades técnicas en una institucion es un inventario actualizado y completo
de los activos. Esta informacién especifica es necesaria para apoyar la gestion de
vulnerabilidades técnicas, incluye al vendedor de software, nimeros de version, el
estado actual de despliegue (por ejemplo, qué software esta instalado sobre que
sistemas), y las personas responsables dentro de la organizacion. .

En relacion a lo observado en la letra a), el
municipio en su respuesta sefiala que los equipos servidores MH-SERVER,
STORAGEWSS2016, y MXSERVER, son de propiedad municipal y cuentan con
licencias de sus sistemas operativo, segin consta en las ordenes de compras
Nt 3447-731-CM09, 3447-1616-CM18, y 3447-2437-CM14, respectivamente, y que
adjunta a la misma. En tanto, puntualiza que los servidores SNCSERVER y
MHMIRROR, pertenecen a la empresa SNC Telecomunicaciones Ltda.

Asi entonces, del analisis de los nuevos

antecedentes aportados por la entidad auditada en su respuesta, se resuelve dar por
subsanado el reproche formulado.
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Sobre lo reprochado en la letra b), esa
entidad edilicia adjunta un listado con el detalle de las licencias de un total de 283
equipos, e indica que el archivo denominado “Informe de licencias de Software
Microsoft Office que se encuentran en MAHO", detalla solamente 244 equipos
computacionales de la gestion municipal, por lo gue a su entender, se deben sumar
aquellos equipos destinados a las areas de Educacion y Salud, los cuales ascienden
a 25 y 14 respectivamente, lo que totalizan los 283 equipos. De lo anterior, agrega
que no fue posible llegar a la cantidad indicada en el Preinforme de Observaciones.

En ese contexto, cabe clarificar que las
nominas utilizadas en la auditoria, para determinar la cantidad de equipos existentes
en el municipio como asi también las respectivas licencias de su propiedad, fueron
aportadas mediante correo electronico de 7 de diciembre de 2018, por el sefor
Patricio Gallardo Director (S) de Administracion y Finanzas, de cuyo analisis se
obtuvieron las diferencias aqui consignadas.

En consecuencia, este Organismo de
Control resuelve mantener el hecho observado, toda vez que los antecedentes
aportados no resultan suficientes para desvirtuar la irregularidad, correspondiendo a
la entidad municipal clarificar la diferencia detectada respecto de la cantidad de
equipos computacionales vy el listado de licencias de Microsoft Office aportado por
funcionario de finanzas del municipio, para lo anterior, cuenta con un plazo de 60
dias habiles, contado desde el dia siguiente a la recepcion del presente Informe
Final, lo cual corresponde gue se informe a través del Sistema de Seguimiento y
Apoyo CGR

Respecto de lo representado en la letrac) la
entidad edilicia no se pronuncia en su respuesta, motivo por el cual la observacién
se mantiene, debiendo el municipio acreditar la adquisicién y control administrativo
de las referidas licencias del software de AutoCAD que se encuentran instalados
en a lo menos 32 equipos, para lo cual, cuenta con un plazo de 60 dias habiles, a
partir del dia siguiente a la fecha de recepcion del presente Informe Final, mediante
el Sistema de Seguimiento y Apoyo CGR.

3. . Oficial y Comité de Seguridad

Conforme a lo sefalado en certificado N° 6,
de 28 de noviembre de 2018, por el Director (S) de Administracion y Finanzas, no
se ha designado un Encargado de Seguridad de la Informacion y/o un Comité de
Seguridad de la Informacion, ello, sin perjuicio que en materia de seguridad de la
informacion, el protocolo de respalde de los sistemas se realiza de forma
centralizada y programada por parte de la empresa proveedora de los servicios
informaticos SNC Telecomunicaciones Ltda., siendo su obligacién de acuerdo a lo
establecido en el contrato y/o en las bases de licitacion que regularon el proceso.

Sin embargo, la ausencia de un encargado
y/o un comité de seguridad de la informacién, imposibilita el desarrollo de politicas
en materia de seguridad de la informacion, asesoramiento a las areas de la
organizacién que requieran de procedimientos tecnoldgicos, coordinacion de
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respuesta ante incidentes que afecten a los activos de informacion institucional,
sensibilizacion de la aludida seguridad a los funcionarios de la reparticion, entre
otras funciones.

En ese contexto, es preciso sefialar que no
se cumple con lo estipulado en el articulo 12 del ya citado decreto N° 83, de 2004,
antes citado, que establece que debe existir un encargado de seguridad, que
actuara como asesor del jefe de servicio en los asuntos relativos a la seguridad de
los documentos electrénicos, ademas de otras funciones en relacién a politicas de
seguridad.

Asimismo, la falta de un Comite de
Seguridad de la Informacién, entre otros aspectos, impide emitir lineamientos para
la gestién de la seguridad de la informacion; revisar y aprobar las politicas de
seguridad; conocer los riesgos a los cuales se encuentran expuestos los activos
de informacion; revisar y analizar incidentes de seguridad; y aprobar iniciativas
para mejorar las operaciones informaticas, lo que transgrede la letra b), del articulo
37, del decreto N° 83, de 2004, sobre Seguridad Organizacional, y los numerales
6.1.1 y 6.1.2, de la Norma Técnica NCh-ISO N° 27.002, de 2009, referentes al
compromiso de la direccién y coordinacion con la seguridad de la informacion,
respectivamente. '

Sobre el particular, la aludida reparticion tal
como indicé anteriormente, solicité a la maxima autoridad comunal autorizar la
creacion del Comité de Seguridad de la Informacion, el que debera ser conformado
por a lo menos un representante de cada area (Municipal, Salud y Educacioén), mas
un representante de la empresa adjudicataria del contrato (SNC), segtin consta en
el mencionado memorandum N° 21, de 2019, ello, a fin de dar cumplimiento a la
normativa precedentemente indicada.

En ese contexto, y-en consideracién a que
la medida cnmprc:—metida por la Municipalidad de Alto Hospicio, se concretara a
futuro, se mantiene lo objetado, debiendo el municipio acreditar la creacion de
dicha comité de informatica a fin de cumplir con el citado decreto N* 83 y normativa
técnica, remitiendo a esta Contraloria Regional el acto administrativo que asi lo
disponga, ello, a través del Sistema de Seguimiento y Apoyo CGR, en un plazo no
superior a 60 dias habiles contado desde el dia siguiente a la fecha de recepcion del
presente Informe Final.

4. Seguridad del Software

4.1. Procedimientos establecidos en la politica institucional sobre seguridad, para

reducir la recepcion de mensajes o correos electranlcos no solicitados
(SPAM)

Sobre el particular, se verifico que la
empresa SNC Telecomunicaciones Ltda., si bien cuenta con el firewall marca
Fortinet, modelo Fortigate 300 E, el cual contiene un Antivirus, se comprobd que éste
ultimo no se encuentra en operacion, ya que la Empresa GTD Telesat, no lo ha
provisto, situacion que fue plasmada en acta de visita en terreno efectuada por esta
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Entidad de Control ante SNC, el 5 de noviembre de 2018. En ese contexto, es dable
tener presente que la inexistencia del antivirus, permitiria que se establezcan
conexiones a sitios web ajenos a la labor institucional; como descargas p2p, paginas
de contenidos audiovisuales inapropiados, acceso a software de terceros, entre
otros.

Por su parte, no se advirtio la emision de
instrucciones formales por parte de la entidad edilicia que digan relacién con la
seguridad de los sistemas y la conexién a internet, situacion que se contrapone con
lo establecido en los articulos 11 y 20 del ya nombrado decreto N° 83, del 2004, los
que disponen que debera establecerse una politica que fije las directrices generales
que orienten la materia de seguridad dentro de cada institucion, de los documentos
electronicos y los sistemas informaticos, respecto del uso de la red interna, uso de
internet, uso del correo electronico, acceso a servicios publicos, recursos
compartidos, servicios de mensajeria y comunicacion remota, y otros.

Asimismo, se vulnera el numeral 5, de la
NCh-ISO N° 27.002, de 2009, que indica que, la entidad deberia establecer una
orientacion clara de la politica, en linea con los objetivos de negocio y demostrar
su apoyo y compromiso a la seguridad de la informacion, publicando y manteniendo
esta politica de seguridad en toda la organizacion.

.

Por su parte, el articulo 8, del decreto N°® 93,
de 2006, del Ministerio Secretaria General de la Presidencia, que Aprueba Norma
Tecnica para la Adopcion de Medidas Destinadas a Minimizar los Efectos
Perjudiciales de los Mensajes Electronicos Masivos no Solicitados Recibidos en las
Casillas Electrénicas de los Organos de la Administracion del Estado y de sus
Funcionarios, dispone que con la finalidad de asegurar un adecuado funcionamiento
de las herramientas de filtrado, deberan realizarse mantenimientos y monitoreo de
las mismas al menos cada 6 meses, dichas acciones incluiran la actualizacion de la
infraestructura de comunicaciones y de los sistemas de filtrado, sintonizacion de
filtros de acuerdo a las condiciones del sistema, generacién de estadisticas que
permitan evaluar la eficacia de los filtros y sistemas de las herramientas de filtrado,
evaluacion de nuevas herramientas que puedan tener un mejor desempefio que las
existentes, de acuerdo a las condiciones, necesidades y requerimientos locales y
" otras que el administrador de correc determine, situacién que no ocurre en la
especie.

En sintesis, la entidad edilicia informa en su
respuesta que actualmente se encuentran trabajando en la implementacion de dicho
firewall, para lo cual, mediante el ya mencionado memorandum N° 20, de 2019,
requirié a la empresa SNC Telecomunicaciones Ltda. para que al 1° de marzo de
2019, entregue todos los perfiles de los contenidos que pueden o no acceder via
internet, considerando entre otros, YouTube, Facebook, Instagram, etc., ademas de
sefialar a quién o quienes se les ha restringido la recepcion de correos sospechosos,
con privilegios de revision de los archivos adjuntos.
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En consideracion a que las medidas
informadas tendra efecto en lo futuro, y ademas, el hecho de que el muniéipio en su
respuesta no se pronuncia sobre la falta de instrucciones formales del manejo de la
seguridad de los sistemas y la conexién a internet, esta Contraloria Regional procede
a mantener el hecho observado, debiendo la municipalidad requerir a quien
corresponda la configuracion de los filtros SPAM, y la activacién del respectivo
servidor, ademas de su mantenimiento y monitoreo, como asi también procede que
imparta instrucciones formales sobre la seguridad de los sistemas y la conexién a
internet. Todo lo cual, debe ser informado documentadamente mediante el Sistema
de Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias habiles, contado
desde el dia siguiente a la recepcién del presente Informe Final.

4 2. De los sistemas

Preliminarmente, cabe advertir que la
empresa SNC Telecomunicaciones Ltda. proporciond las bases de datos con los
perfiles de los sistemas y correos electronicos de la entidad edilicia; a su vez, la
municipalidad entregd la némina del personal vigente de las areas municipal,
educacion y salud. Al respecto, se advirtio que las mencionadas bases no poseian
un dato Unico que permitiera su validacion; lo que implicé una limitacién al alcance
del trabajo de auditoria.

Ahora bien, y sin perjuicio de lo anterior, se
constataron las siguientes situaciones:

a) Casnlas de correo electronico
activas de funcionarios que actualmente no pertenecen a la institucion, situacion que
expone al municipio al riesgo de uso para otros fines, por cuanto se puede acceder
de forma remota a través de la plataforma web www.maho.cl/webmail. A modo de
ejemplo de advierten las siguientes cuentas: 3

TABLA N° 8
CASILLAS DE CORREOS DE EXFUNCIONARIOS MUNICIPALES
CASILLA DE CORREO NOMBRE

| a.campos@mahosalud.cl

| mmacchiavello@maho.cl
rgalleguillos@maho.cl

Fuente: conforme al cruce de informacién entre base de datos de correos aportada por

la emprasa SNC y base de dalos de personal vigente aportada por la Municipalidad de
Alto Hospicio.

Al respecto, el articulo 9 del decreto N° 93,
de 2006, del Ministerio Secretaria General de la Presidencia, dispone que cuando
un funcionario cesa en sus funciones, se debera configurar su servidor de correo
para los efectos de rechazar automaticamente los mensajes electrénicos dirigidos a
la casilla institucional personal que haya estado asignada a dicho usuario, debiendo
informarse acerca de los motivos' que determinan tal rechazo, 'y poniéndose a
disposicion de quienes hayan enviado dichos mensajes, una o mas casillas
electronicas alternativas a las cuales dirigirse en caso de resultar necesario.
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A su vez, la entidad edilicia debe considerar
el articulo 25, del ya mencionado decreto N° 83, de 2004, el cual dispone
instrucciones respecto al uso seguro del correo electrénico.

b) De la base de datos de "Perfiles de
los sistemas”, aportada por la empresa SNC Telecomunicaciones Ltda., se evidencit
que para un mismo funcionario y/o trabajador, se encontraban asociados mas de un
“Usuario”, detalle gue se expone en el anexo N” 4 del presente informe. Lo anterior,
no se aviene a lo dispuesto en el articulo 23, del anotado decreto N°® 83, de 2004, en
el sentido de que para reducir el riesgo de negligencia o mal uso deliberado de los
sistemas, deberan aplicarse politicas de segregacién de funciones.

c) Finalmente, de la misma base de
perfiles, se procedié a validar en terreno algunos de ellos, donde se constaté que
hubo funcionarios con cambios de departamentos que mantuvieron acceso a
sistemas que ya no les correspondian y otros con perfiles activos, en circunstancias
gue ya no mantienen vinculos laborales con el municipio a la fecha de la
fiscalizacion.

Lo descrito en los literales a), b) y c),
aumenta el riesgo de ingreso no autorizado a los sistemas institucionales y que se
efectliien acciones de modificacion de datos o sustraccion de los mismos, por parte
de las personas sefialadas, a modo de ejemplo, se indican algunos casos en el
anexo N° 5 del presente informe.

: Tal situacion, vulnera lo mencionado en la
letra d), del articulo 37, del decreto N° 83, de 2004, que sefiala que se aplicaran las
secciones.6.1 y 6.3 del capitulo 6 de la norma NCh 2.777, que en particular sobre
esta materia depe referirse al punto 8.3.3, NCh-ISO N° 27.002, de 2009.

Es necesario indicar, que el citado numeral
8.3.3, manifiesta que los derechos de acceso de todo empleado, contratista o
usuario de terceras partes a informacion e instalaciones de procesamiento de
informacion deberian ser removidos como consecuencia de la desvinculacion de
su empleo contrato o acuerdo, o ajustado cuando cambia.

Sobre lo observado en la letra a),
municipio expresa que la empresa SNC al ser informada de una desvinculacién,
procede a bloguear la respectiva cuenta de correo en los aspectos de inicio de
sesion, recibir y enviar; y ademas procede a generar una nueva clave alfanumérica
de acceso. Sin perjuicio de ello, la autoridad agrega que se instaurara el
procedimiento de notificar a la empresa ante cambios de personal para que ésta
proceda a realizar la operacion de bloqueo de la cuenta. Asimismo, ademas aporta
una némina de 165 cuentas de correo electrénico en estado “Blogueado”.

o

Al respecto, este Organo de Control
resuelve mantener la observacion en consideracion a que la medida propuesta por
la autoridad debe ser verificada en lo futuro, debiendo el municipio acreditar
documentalmente la normalizacion de las referidas casillas de correo electronicos
institucional.
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Respecto de lo reprochado en la letra b), la
respuesta del municipio se indica que mediante el mencionado memorandum N° 20,
de 2019, se le otorgd a la empresa SNC plazo hasta el 30 de junio de 2019, para
que unifique las claves de acuerdo al mismo funcionario.

? En consecuencia, este Organo de Control
decide mantener la observacion formulada, toda vez que la medida comprometida,
debe ser verificada en su correcta aplicacion en una instancia de seguimiento; ello,
sin perjuicio que la entidad comunal deba acreditar documentadamente la
normalizacion de los perfiles de usuarios y accesos a los sistemas.

En respuesta a lo representado en la letra
c), el municipio manifiesta que requirié a la empresa SNC, mediante el antes’
nombrado memorandum N° 20, de 2019, con plazo al 1° de marzo de 2019, la
entrega del listado de perfiles de funcionarios por cada Direccion Municipal, con
sus respectivos perfiles y privilegios de usos de los sistemas.

En consecuencia, la observacién se
mantiene, debiendo la entidad municipal acreditar documentadamente la
regularizacién de los accesos de los funcionarios que fueron camb:ados de
dependencia o desvinculados del municipio.

Respecto a lo requerido en las letras a), b)
y ), lamunicipalidad debera informar a través del Sistema de Seguimiento y Apoyo
CGR en el plazo no superior a 60 dias habiles, contado desde el dia habil siguiente
de la recepcidn del presente informe.

4.3. Estructura de claves de acceso

En validacién en terreno efectuada los dias
5 y 6 de diciembre de la presente anualidad por parte de este Organismo de Control
a diversos funcionarios municipales, que son usuarios de los sistemas provistos
por la ya nombrada empresa SNC Telecomunicaciones Ltda., se aduvirtieron
deficiencias en materia de contrasenas, a saber:

) Las contrasefas de las cuentas de
usuarios no estan conformadas con un minimo de 8 caracteres, ni tampoco se
encuentran libres de caracteres idénticos, consecutivos o grupos completamente
numeéricos o alfabeticos, situacién que transgrede lo establecido en la letra g), del
articulo 28, del citado decreto N° 83, de 2014.

b) Se detecté que no se efectia el
cambio periodico de las contrasefias de usuarios, dado que los sistemas no los
obligan a realizar esto después de un periodo determinado, vulnerando con ello, la
letra h), del articulo 28 del decreto N° 83, de 2004, ya individualizado, que indica
el deber de cambiar los identificadores a intervalos regulares, asimismo se advierte
que las contrasefias de accesos privilegiados se deberan cambiar mas
frecuentemente que los identificadores normales.
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De lo observado en las letras a) y b) el
municipio senaldé en su respuesta que al 30 de junio de 2019, como plazo maximo,
la empresa SNC Telecomunicaciones Ltda. debera aportar una propuesta de
cambio de claves, a fin de dar cumplimiento a las normas que las regulan.

Al respecto, esta Entidad de Fiscalizacion
resuelve mantener las observaciones, ya que |a solucion de las mismas se debe
verificar en otra instancia, por lo que la entidad edilicia debera instaurar dentro de
los procedimientos que regulan la materia de Tecnologias de la Informacién, la
forma como se trataran los cambios de contrasefias en las cuentas de usuario las
que deben contener como minimo ocho simbolos alfanuméricos y que estén libres
de caracteres idénticos consecutivos o grupos todos numéricos o alfanuméricos,
acorde a lo dispuesto en el articulo 28 del decreto N° 83, de 2004, del Ministerio
Secretaria General de la Presidencia. Asimismo, habra de incorporar la obligacion
de cambiarla a intervalos regulares. Todo lo anterior, tendra que informarlo
documentalmente mediante el Sistema de Seguimiento y Apoyo CGR, en un plazo
que no podra exceder de 60 dias habiles, contado desde el dia siguiente a la
recepcion del presente informe final.

4. 4. Deficiencias sobre el diagrama de red

Sobre la materia, se evidencié que la
municipalidad, en las instalaciones que ocupa la empresa SNC
Telecomunicaciones Ltda., no se mantiene un diagrama visible de la arquitectura
de la red en la sala de servidores que identifique: los servidores, firewall, routers,
switches, componentes criticos de la red de datos institucional, etc.

Lo descrito, no se aviene a lo establecido
en las letras c) y f), del articulo 37, del mencionado decreto N° 83, de 2004, las que
disponen que se aplicaran los capitulos 5, seccién 5.1 y 8, de la norma NCh 2.777,
lo que debe concebirse tratada en los puntos 7.1y 10.1 de la norma NCh-I1SO 27.002,
de 2009, antes citada.

Ahora bien, en lo que interesa, dicha norma
sefala en el numeral 7.1, que se debe implementar y mantener una adecuada
proteccion de los bienes Tl, y en el numeral 10.1, que. los procedimientos de
operacion se deberian documentar, mantener y poner a disposicion de todos los
usuarios que lo necesiten, para asegurar la operacion correcta y segura de las
instalaciones de procesamiento de informacién. [

Al respecto, el municipio reconoce lo
observado y aporta en su respuesta fotografia de la publicacion del referido
diagrama.

Asi entonces, conforme a la
documentacion aportada, se da por subsanada la observacion.
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5. Seguridad Fisica

De las validaciones efectuadas en terreno,
se advirti6 que las Iinstalaciones en donde opera la empresa SNC
Telecomunicaciones Ltda., se encuentran ubicadas fisicamente en el tercer piso
de la entidad edilicia, advirtiéndose las siguientes deficiencias de seguridad, que,
ademas, se exponen en el anexo fotografico N° 6 del presente informe.

a) Se verificé que el perimetro de la
sala de servidores esta construidd con tabigueria, tal como se aprecia en las
fotografias N° 1 y 2 del mencionado anexo, situacion que vulnera la letra b), del
numeral 9.1.1, de la Nch-ISO N° 27.002, de 2009 gue sefiala que, el perimetro de
un edificio o un lugar que contenga instalaciones de procesamiento de informacion
deberia tener solidez fisica; los muros externos del lugar deberian ser sélidos.

b) Se advirtic que la sala de servidores
no dispone de puerta cortafuego, tal como se aprecia en la fotografia N° 3 del anexo
fotografico. Dicha situacion incumple la letra ), del numeral 9.1.1, de la Nch-ISO
N°® 27.002, de 2009 l|la cual considera |la implementacion de puertas contra
incendios, las que deberian funcionar de acuerdo con las disposiciones locales de
proteccion contra el fuego de modo de garantizar la seguridad.

Respecto de las letras a) y b) anteriores, la
autoridad edlhcla en su respuesta indica que no es factible en el corto y mediano
plazo reconstruir la sala de servidores con materiales solidos, ello, en
consideracién al costo del proceso, y la disponibilidad presupuestaria; como asi
tampoco es posible el cambio de dependencias que cumplan con las
caracteristicas requeridas, en cuanto a cableados, conexiones y configuraciones
que se deben realizar, y de seguridad de acceso. No obstante, lo anterior, la
autoridad adjunta el certificado N” 3, de 2019, del Director de Obras Municipales
guien informa que se encuentran en proceso de evaluacion de la Ingenieria
Estructural, para determinar la factibilidad de construir dependencias accesorias
en el tercer piso (azotea) del edificio consistorial con material sélido, para una
posible ampliacion del municipio, donde podria ser considerada la opcion de
traslado de la sala de servidores.

Al respecto, esta Entidad de Fiscalizacion
resuelve mantener las irregularidades indicadas en las letras a) y b), ya que la
medida correctiva propuesta por la autoridad necesariamente debe ser verificada
en otra instancia, correspondiendo al municipio informar a través Sistema de
Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias habiles, contado
desde el dia siguiente a la recepcion del presente Informe Final, la solucion
definitiva de las deficiencias de seguridad advertidas, y que fueran expuestas en el

anexo N° 6, a fin de dar cabal cumplimiento de la normativa vulnerada sobre la
materia, es decir, las letras b) y e) del numeral 8.1.1 de la Nch N° 27.002, de 2009.
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c) Se observo que las ventanas de la

sala de servidores no disponen de proteccién externa, tal como se muestra en la
fotografia N® 4 del anexo fotografico, lo cual incumple la letra b), del numeral 9.1.1,
de la Nch-ISO N°® 27.002, que sefala que, el perimetro de un edificio o un lugar
gue contenga instalaciones de procesamiento de informacion deberia considerar
proteccion externa para las ventanas.
En cuanto a este literal, la entidad edilicia
. informa que la ventana de la sala de servidores sera eliminada a mas tardar el 28
* de abril de 2019, conforme a la instruccion impartida por el Director (S) de
Secretaria Comunal de Planificacion,-sefior Juan Reyes Patifo.

Al tenor de lo expresado precedentemente,
esta Contraloria Regional decide mantener la observacion, debiendo el municipio
implementar la accion propuesta en su respuesta, a fin de dar solucion definitiva a
la falta de seguridad advertida, accién que tendra que ser informada a esta Entidad
Fiscalizadora, a traves del Sistema de Seguimiento y Apoyo CGR en un plazo no
mayor de 60 dias habiles, contado desde el dia habil siguiente de la recepcién del
presente Informe Final.

2 d) Se constatd que no existen alarmas
en los accesos -puertas y ventanas- en la sala de servidores, como se expone en
las fotografias N°* 3 y 4 del anexo fotografico. Lo que no se ajusta a lo indicado en
las letras b) y f) del numeral 9.1.1, de la Nch-ISO N°® 27.002, que sefiala que, el
perimetro de un edificio o un lugar que contenga instalaciones de procesamiento
de informacion deberian estar protegidas, mediante mecanismos de control, por
ejemplo, vallas, alarmas, cerraduras, entre otras.

La MAHO indica en su respuesta que se
instalaran alarmas en el acceso y puerta trasera de la sala de servidores, la cual
podran ser escuchadas por la central de emergencia y los guardias externos.

Atendido a que la medida anunciada se
concretara a futuro, se mantiene lo observado, debiendo el municipio implementar la
medida propuesta a fin de dar una solucion definitiva a la falta de seguridad
advertida, accion que tendra que ser informada a esta Entidad Fiscalizadora, a
través del Sistema de Seguimiento y Apoyo CGR en un plazo no mayor de 60 dias
habiles, contado desde el dia habil siguiente de la recepcion del presente Informe
Final.

e) Se visualizdé que la sala de
servidores no dispone de senalizaciones en las salidas de emergencia y no se
tienen establecidas rutas de evacuacion, situacion que vulnera la letra a), del
numeral 9.1.1, de la Nch-ISO N°® 27.002, la cual especifica que, el perimetro de
seguridad deberia estar claramente definido, la ubicacion vy la resistencia de cada
uno de los perimetros deberian depender de los requisitos de la seguridad de los
activos dentro del perimetro y de los resultados de una evaluacion de riesgos.
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f)

Se evidencié6 que la sala de,

servidores, no cuenta con carteles en lugares visibles gue recuerden prohibiciones
para fumar, consumir alimentos y bebidas, no ajustandose a lo dispuesto en el
articulo 18 del decreto N° 83, de 2004, que sefnala que, cada érgano debera impartir
y publicitar instrucciones relativas al consumo de alimentos, bebidas y tabaco en
las cercanias de sistemas informaticos.

De las objeciones planteadas en las letras
e) y f), el municipio aportd evidencia fotografica donde se da cuenta de la
instalacién de senaléticas de evacuacion, asi como también, de prohibiciones en
la sala de servidores.

A razon de los nuevos antecedentes
aportados por la entidad, esta Contraloria Regional resuelve subsanar la
observacion planteada.

e))

La sala de servidores si bien cuenta

con equipos de aire acondicionado, tal como se puede ver en las fotografias N°5 5
y 6 del respectivo anexo; éste no estd en funcionamiento, debiendo la empresa
abrir ventanas y puertas, en circunstancias que el ambiente de la sala alcanzando
valores que oscilan entre 24° y hasta 40° de temperatura, donde a modo de
ejemplo, se puede mostrar la siguiente relacion de temperaturas en las fechas alli

indicadas:

TABLAN° 9.
FECHA HORA TEMPE%ATURA
17/03/2018 | 14:53:07 40
17/03/2018 | 15:23:07 40
17/03/2018 | 17:08:07 40
17/03/2018 | 14:38:07 39
18/03/2018 | 14:23:07 39
18/03/2018 | 15:33:07 39
18/03/2018 | 15:58:07 39
18/03/2018 | 16:48:07 39
18/03/2018 | 16:58.07 39
18/03/2018 | 18:38:07 39
17/03/2018 | 13:23:07 38
17/03/2018 | 18:33.07 38
16/03/2018 | 21:03:07 34
16/03/2018 | 23:13:07 34
16/03/2018 | 18:58:07 33
16/03/2018 | 20:38:07 33
17/03/2018 | 0:03:07 33
25/11/2018 | 15:47:13 33
25/11/2018 | 18:37:13 33

Fuente: Base de datos de temperaturas aportada per la
empresa SNC obtenidas desde &l dispositivo de medicidn es
marca Efitech, modelo RC-5
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Tales hechos, fueron puestos en
conocimiento por parte de la empresa a la entidad edilicia mediante correos
electronicos de marzo y septiembre de 2018, dando cuenta de la importancia del
estado de los equipamientos, situacion gue a la fecha de |a fiscalizacion no habia
sido abordada por el municipio.

Lo anterior, incumple el numeral 9.2.2, de
la Nch-ISO N® 27.002, de 2009 la que indica que todos los elementos de soporte,
tales como electricidad, abastecimiento de agua y aire acondicionado se deberian
adecuar para los sistemas que estan apoyando. Los elementos de soporte se
deberian examinar regularmente y probar adecuadamente de manera de asegurar
su funcionamiento apropiado y reducir cualquier riesgo de mal funcionamiento o
falla.

En relacion con lo anterior, la entidad
edilicia aportdé en su respuesta fotografias que dan cuenta de los aires
acondicionados existentes, confirmando que no se encuentran funcionando, dada
que falta de instalacion del sistema eléctrico y habilitacion final de dichos equipos.

En razén a que el municipio confirma el
hecho observado, este se mantiene en todos sus términos, correspondiéndole al
municipio implementar mecanismos de seguridad que permitan el control de la
temperatura de la sala de servidores, accion que tendra que ser informada a esta
Entidad Fiscalizadora, a traves del Sistema de Seguimiento y Apoyo CGR en un
plazo no mayor de 60 dias habiles, contado desde el dia habil siguiente de la
recepcion del presente Informe Final.

h) Se verificd que, en la sala de
servidores, se encontraban mezclados los cables eléctricos y de datos con las
uniones de molduras, tal como como se visualiza en las fotografias N°% 7 y 8 del
citado anexo, situacion que incumple el numeral 9.2.3, de la Nch-ISO N° 27.002,
de 2009 donde se indica que se deberia proteger contra interceptacion o dafos el
cableado de energia y de telecomunicaciones que transporta datos o brinda
soporte a servicios de informacion.

La entidad edilicia informa que a través del
ya citado memorandum N°® 20, de 2019, solicitd a la empresa SNC realizar un
estudio e informar los resultados respecto de la factibilidad para efectuar los
cambios de separacion de cableado de electricidad y de datos, que en caso de ser
factible, se contratara la solucion.

Ahora bien, de lo expuesto anteriormente,
la observacion debe mantenerse, debiendo el municipio implementar la medida de
seguridad propuesta, a fin de evitar que los cables de datos se encuentren juntos
a los de electricidad, accion que tendra que ser informada a esta Entidad
Fiscalizadora, a traves del Sistema de Seguimiento y Apoyo CGR en un plazo no
mayor de 60 dias habiles, contado desde el dia habil siguiente de la recepcion del
presente Informe Final.
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6 Sobre el contrato de servicios informaticos

6.1 Del incumplimiento de |la supervision de la ejecucion del contrato

Preliminarmente, cabe sefalar que
conforme lo dispuesto en la clausula sexta del acuerdo de voluntades celebrado con
la empresa SNC, y que fuera sancionado por el decreto alcaldicio N° 1.771, de 19
de abril de 2018, la fiscalizacion o supervision técnica del servicio le correspondia al
Departamento de Administraciéon y Finanzas de la Municipalidad de Alto Hospicio.

En este sentido, durante la presente
fiscalizacion, se evidenci6 la falta de supervision por dicho departamento municipal,
respecto de los trabajos encomendados y realizados por el personal externo -
empresa SNC- en virtud del contrato vigente, de tal forma de asegurar la correcta
ejecucion de las actividades para el buen funcionamiento de los diferentes sistemas
y estas sean herramientas de trabajo integral de apoyo tecnolégico a la gestion del
municipio, y con ello, administrar eficientemente los recursos informaticos de la
institucion, toda vez que se detectaron observaciones que denotan debilidades de
control en el ambiente de Tl del municipio, las cuales se detallan en los acapites
siguientes.

Tal situacion, ademas de constituir un
incumplimiento del contrato por parte del municipio, este no se justo a lo previsto en
el numeral 38, de la ya citada resolucion exenta N* 1.485 de 1996, la cual establece
que los directivos deben vigilar continuamente sus operaciones y adoptar
inmediatamente las medidas oportunas ante cualquier evidencia de irregularidad o
de actuacién contraria a los principios de economia, eficiencia o eficacia.

Al respecto, la Municipalidad de Alto
Hospicio indicé en su respuesta que por la elevada cantidad de contratos que
supervigila la Direccion de Administracion y Finanzas, la supervision de los servicios
de informatica no se realiza con la frecuencia necesaria. Ademas, agrega gue, con
la creacion del comité de seguridad de la informacion, -el que dependera de esa
direccion-, tendra como objetivo la supervision del contrato, entre otras materias.

No obstante, esta Entidad de Control
resuelve mantener el hecho observado, ya que el municipic no acreditd
documentadamente la realizacién de supervisiones de los servicios de informaética
contratados, por lo gque debera, en lo sucesivo, dar estricto cumplimiento a la
supervisién establecida en el contrato con la empresa SNC Telecomunicaciones
Ltda., sin perjuicio que acredite la implementacion de la medida propuesta en su
respuesta de que, una vez creado el comité de seguridad de la informacién, este
efectie dicha vigilancia del contrato, aspecto que corresponde sea !.FE!FIfIGEIdO por la
Unidad de Auditoria Interna de ese municipio

|
Ademas la municipalidad debera-iniciar un

proceso disciplinario a fin de establecer la responsabilidad administrativa frente al
incumplimiento de contrato en la supervision del mismo.
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6.2 Mantenciones de equipamiento informatico

Al respecto, y como antecédete previo cabe
tener presente que conforme con los numerales 2.4 y 2.5 de las bases técnicas de
la licitacion, el servicio de mantencién a ejecutar por la empresa SNC, en virtud del
contrato, consistia en las siguientes:

« Mantencion Preventiva: Servicio pro-activo, consiste en revisiones dentro del
horario controlado que permiten anticipar posibles fallos producto de cambios en
las condiciones de instalacion. En caso de ser necesario el reemplazo de un
equipo, suministrado por el municipio transitoriamente, mientras se solucione la
falla del computador o equipo.

« Mantencion Correctiva: Servicio que se realizara a requerimiento del usuario,
debido a fallos en los equipos bajo contrato, generando una accion de parte del
personal del contratista, que puede ser uno atencion en terreno u otro que se
determine, para solucionar el problema detectado. Si la falla es del equipo bajo

. .contrato. En caso de ser necesario se debe asistir en terreno para su diagnéstico
y solucion.

- Precisado lo anterior, y conforme con el
analisis efectuado a los informes presentados por la empresa SNC, respecto a los
trabajos ejecutados, y que se encuentran adjuntos a los respectivos decretos de
pago del municipio, se observa el registro de mantenciones que se realizaron a
equipos cuyo numero de inventario, sefialaba la denominacion de “Particulares”, lo
cual denota que se efectuaron trabajos de mantencion sobre equipos ajenos a los
pactados en el mencionado convenio. El detalle que se muestra en el anexo N° 2 del
presente informe.

Lo descrito, ademas de representar un
incumplimiento del contrato por las parte, expone al municipio al riesgo de que la
informacion procesada en los equipos particulares, pueda ser vulnerada, editada y/o
accesada por personas que no tienen relacion con los procesos; lo que no se condice
con la nombrada resolucion exenta N° 1.485, especificamente el numeral 61, el cual
sefiala en lo que interesa, que el acceso a los recursos y registros debe limitarse a
las personas autorizadas para ello, quienes estan obligadas a rendir cuenta de la
utilizacién de'los mismos. Lo anterior se complementa con el numeral 62 el que
indica que la restriccion del acceso a los recursos permite a la direccion reducir.el
riesgo de una utilizacion no autorizada de estos.

La municipalidad en su respuesta, esgrime
que mediante el mencionade memorandum N°® 20, de 2019, instruyo a la empresa
detener de forma inmediata, todo tipo de acciones de mantencion y/o servicios
informaticos a equipos que son de origen particular;, ademas indica que se
implementara un programa de compra de equipos computacionales, teniendo
presente la disponibilidad presupuestaria, para que aquellos sean reemplazados por
activos institucionales.
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En consideracion a que los argumentos

esgrimidos por la entidad comunal no desvirtian la observacion, se resuelve
mantener la observacion, debiendo la autoridad municipal iniciar un proceso
disciplinario para determinar la responsabilidad administrativa de o los funcionarios
que debieron haber velado por el correcto cumplimiento del acuerdo de voluntades,
en cuanto a las mantenciones de los equipos bajo contrato. Y en lo sucesivo, debera
dar cumplimiento a la medida propuesta en su oficio de respuesta, a fin de velar para
que tal irregularidad no vuelva a suceder, restringiendo el acceso a los sistemas
informaticos y bases de datos que utiliza el municipio solo en los equipos
institucionales.

6.3 Sobre falta de requisitos de'seguridad en los contratos

Al respecto, es preciso indicar que los

contratos analizados en este acapite, no se ajustan a lo sefialado en el articulo 37,
letra b), del articulo primero del decreto N° 83, de 2004, en concordancia con la
seccion 6.2.3, de la norma técnica NCh-ISO 27.002 de 2009, toda vez que no
consideraron las siguientes materias entre sus clausulas:

Controles para asegurar el retorno, la devoluciébn o destruccion de la

informacién y los activos al finalizar el contrato, segtn lo sefialado en N° 5, de
la letra b), de la aludida norma técnica.

Proceso de gestién de cambios precisos, de acuerdo a lo indicado en la letra
h), de la norma ya referida.

Disposiciones para informar, notificar e investigar los incidentes y violaciones a
la seguridad, segun lo precisado en la letra j), de la norma precitada.

Nivel presupuestado del servicio y los niveles inaceptables, de acuerdo a lo
mencionado en la letra |), de la normativa en comento.

Derecho de auditar las responsabilidades contractuales o realizar.auditorias
mediante una tercera parte, segun lo establecido en la letra o), de la norma
antes individualizada.

Establecer un plan de contingencia en caso de que cualquier parte desee
terminar el acuerdo antes de la finalizacion del contrato, de acuerdo a lo
indicado en el N° 1 de la letra v), de la norma ya resefiada.

En su respuesta, el municipio aporta el ya

mencionado memorandum N° 21, de 2019, en el que se solicita a la autoridad
comunal la creacion del Comité de Seguridad de la Informacion en la entidad, de
tal forma que gradualmente y con apego a la normativa se vaya implementando los
procedimientos faltantes en los contratos, los que seran formalizados a través de
los respectivos actos administrativos.
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Al respecto, esta Entidad de Fiscalizacion
resuelve mantener el hecho observado, debiendo el municipio en los futuros
contratos que suscriba sobre la materia, contemple clausulas de seguridad como
las indicadas precedentemente.

lll. EXAMEN DE CUENTAS

Sobre la materia, y tal como se ha indicado,
los registros contables del contrato en cuestion, fueron los gue se indican en la tabla
siguiente, y cuyo mayor detalle se expone en el anexo N° 7, del presente Informe
Final:

TABLA N° 10
REGISTROS CONTABLES DEL CONTRATO

i MONTO

i PAGADO
ANO| AREA | CUENTA NOMBRE CUENTA | MESES ABRIL

' SEPTIEMBRE
o ' 2018 $
2018 | Municipal | 215-29-07-001 Programas Computacionales 96.432.145
2018 | Educacion | 215-22-11-003 Servicios Informaticos 12.092.475
| 2018 | Salud | 215-22-08-999-002-008 | Oficina Salud 18.735.550 |
i : Totales:| 129.260.170|

Fuente: Decretos de pago ¥y mayores contables municipales.

1. Imputaciones presupuestarias de los gastos asociados al contrato de
prestacion de servicios informaticos

Sobre el particular, es dable advertir que las
actuales clasificaciones presupuestarias que rigen para el sector publico, fueron
aprobadas por el referido decreto N° 854, de 2004, donde estas tienen
fundamentalmente por finalidad establecer un ordenamiento de los diferentes
ingresos y gastos, de acuerdo a su objeto o naturaleza, agrupandolos en subtitulos,
items, asignaciones y subasignaciones, a los cuales corresponde efectuar la
pertinente imputacion (aplica dictamen N°® 28.024, de 2005, de la Contraloria
General).

Luego, cabe tener en cuenta que la Ley
Organica de la Administracion Financiera contenida en el decreto ley N° 1.263, de
1975, texto normativo en gue se funda la dictacion del citado decreto, sefiala en su
articulo 16, que las clasificaciones presupuestarias persiguen, entre otros objetivos,
permitir un control de la eficiencia con que deben utilizarse los recursos del sector
publico.

_ Ademas, es util recordar que el citado
decreto N° 854, de 2004, del Ministerio de Hacienda, establece que el subtitulo 29
“Adquisicién de Activos no Financieros”, comprende los gastos para formacion de
capital y compra de activos fisicos existentes. Por su parte, su item 07 “Programas
Informaticos”, asignacion 001 “Programas Computacionales”, contempla los gastos
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por concepto de adquisicion de uso de software, tales como procesadores de texto,
planillas electronicas, bases de datos, etc.

En este contexto normativo, resulta
improcedente la imputacion del gasto del contrato “Provision de Sistema de Gestion
Municipal y Soporte Computacional para la Municipalidad de Alto Hospicio”, con
cargo al subtitulo 29 “Adquisicion de Activos no Financieros”, del clasificador
presupuestario correspondiente.

En efecto, analizado el contrato de Ia
especie, se aprecia que aguel debio financiarse con cargo al subtitulo 22 del citado
clasificador, denominado “Bienes y Servicios de Consumo”, el cual comprende los
gastos por adquisiciones de bienes de consumo y servicios no personales
necesarios para el cumplimiento de las funciones y actividades de los organismos
del sector publico, dentro de los que se encuentra el item 08 “Servicios Generales”,
999 “Servicios Informaticos”.

Por lo tanto, no corresponde gque esa
entidad edilicia impute, en el caso de la gestion municipal y de educacion, en las
cuentas N° 215-28-07-001, denominada “Programas Computacionales”, y N® 215-
22-11-003 “Servicios Informaticos”, respectivamente, gue durante el periodo de
auditoria alcanzd la suma de $98.432.145, en el ambito municipal, y de
$ 12.092.475, en el educacional.

En relacion a las observaciones planteadas
en los puntos N°* 1y 2 precedentes, la entidad municipal en su contestacion precisa
que desde gue se utilizan los sistemas computacionales, estos se han imputado a
la cuenta contable N° 215-29-07-001, toda vez que ellos fueron disefiados
especificamente para las necesidades de la Municipalidad de Alto Hospicio, a partir -
de un producto genérico proporcionado por la empresa CAS CHILE S.A. a traves de
la empresa SNC Telecomunicaciones S.A. (quien los adecua y personaliza de
acuerdo a los requerimientos municipales). Agrega, que sin perjuicio de ello, se
encuentran realizando las consultas para que les puedan ser vendidos los
programas, con pago y uso anual de las licencias de los mismos, lo cual, le permitiria
al municipio adquirir cada ano las versiones actualizadas con cargo a la imputacion
del subtitulo 29, en caso contrario, los montos pagados por los servicios de
informatica, seran imputados a la cuenta 215.22.09.999 “Otros”.

Atendido que la observacion formulada se
trata de una situacion consolidada no susceptible de revertir en el periodo auditado,
se resuelve mantener el reproche, debiendo la entidad municipal en lo sucesivo
imputar dicho tipo de servicio informatico, -que no correspondan a la adquisicion de
softwares, sistemas o programas informaticos-, al subtitulo 22.08.999 del
presupuesto de gasto municipal. -

2. Desembolsos asociados al contrato con los recursos de la ley N° 18.846

Sobre el particular, del examen practicado,
se constato que los recursos utilizados para financiar el contrato con la empresa
SNC Telecomunicaciones Ltda., corresponden a aquellos aportados anualmente por
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la empresa Zona Franca de lquigue, ZOFRI S.A., situacion que fuera corroborada
por el Director (S) de Administracion y Finanzas en certificado N° 7, de 21 de
noviembre de 2018.

Al respecto, es del caso sefalar que el
articulo 12 de la ley N° 18.846 -que autoriza |la actividad empresarial del Estado en
materia de administracion y explotacion de la Zona Franca de lquique-, previene que
el precio de la concesion cedera en un veinte por ciento en favor de la Municipalidad
de lquigue; en un veinte por ciento en favor de la Municipalidad de Alto Hospicio; en
un treinta por ciento en favor de las municipalidades de la provincia del Tamarugal,
por iguales partes, en un veinte por ciento en favor de la Municipalidad de Arica, y
en un diez por ciento, dividido en partes iguales, en favor de las municipalidades de
Camarones, Putre y General Lagos. Asimismo, los recursos captados por lo citados
municipios por este concepto solo podran destinarse a financiar proyectos de
inversion y sus correspondientes estudios. '

Por lo tanto, resulta menester puntualizar
que, segun se indico precedentemente, de acuerdo al articulo 12 de la ley N° 18.846,
el precio de la concesion solo puede destinarse a financiar proyectos de inversion y
sus correspondientes estudios, debiendo recordarse que en materia de
administracion de haberes publicos, el Estado y sus organismos deben observar el
principio, de legalidad del gasto, conforme al cual los egresos que se autoricen con
cargo a estos fondos solo pueden emplearse para los objetivos y situaciones
expresamente contemplados en la regulacion aplicable, tal como lo han senalado,
entre otros, el dictamen N° 12.550, de 2018, de la Contraloria General).

Atendido lo expuesto, no resulté procedente
madificar la finalidad de los recursos a que hace alusion el enunciado articulo 12 de
la ley N° 18.846, para emplearlos en |la contratacién de servicios que no dicen
relacion con proyectos de inversion y sus estudios respectivos, lo que en el periodo
auditado asciende a la suma de $ 98.432.145, imputados en la cuenta
presupuestaria N° 215-29-07-001, denominada “Programas Computacionales” del
area municipal. En tanto las sumas de $ 12.092.475 en la cuenta contable
N® 215-22-11-003 “Servicios Informaticos” y $ 18.735.550 en la cuenta contable
N°® 215-22-08-999-002-008 “Oficina Salud”, de las areas educacion y salud,
respectivamente.

En lo que respecta a esta observacion, el
municipio reitera los mismos argumentos indicados en el numeral anterior, y que no
tiene relacion con la presente observacion, por lo que esta Entidad de Fiscalizacion
resuelve mantener la observacion, debiendo el municipio abstenerse de utilizar
fondos provenientes de la ZOFRI| S.A. para el financiamiento de la ejecucion del
contrato de servicios informaticos, por cuanto aquellos, conforme con la citada
normativa, se encuentran destinados para financiar proyectos de inversion y sus
correspondientes estudios.
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IV. OTRAS OBSERVACIONES
1. Personal a honorarios sin caucion para manejar fondos

Sobre el particular, en razén a la visita en
terreno efectuada por este Organismo de Control con fecha 5 de diciembre de 2018,
se observd que, en la caja municipal, la sefori
profesional contratada en calidad de honorarios, se encontraba efectuando labores
de recaudacion, administracién y custodia de recursos, sin contar con la respectiva
poliza de fianza.

Al respecto,’y en armonia con lo resuelto por
esta Contraloria General, expresado en los dictamenes N° 22.793, de 2010 y
81.187, de 2012, cabe sefalar que los contratados a honorarios que por la -
naturaleza de las funciones que desempenfan, recauden, administren o custodien, a
cualquier titulo, fondos o bienes del Estado, estan obligados a rendir caucion, para
asegurar el correcto cumplimiento de sus deberes y obligaciones, en conformidad al
articulo 68 de la nombrada ley N® 10.336.

Enseguida, es del caso hacer presente que,
de acuerdo con lo indicado en los articulos 68 y 73 de la antedicha ley, tales
cauciones pueden consistir en depodsitos de dinero, hipotecas, prendas sobre
determinados tipos de bonos, y polizas de seguros de filanza o de responsabilidad
personal, y se encuentran sujetas a la calificacion y aprobacion del Contralor
General.

Sobre lo observado, la Municipalidad de
Alto Hospicio informa que por razones de contingencia y de asegurar la continuidad
del servicio, dispuso que la sefiorita apoyara la gestion de
caja durante un breve periodo de tiempo, situacion que, argumenta la autoridad, se
encuentra regularizada, ya que actualmente ella realiza labores de apoyo
administrativo en la oficina de Tesoreria.

En ese contexto, y sin perjuicio de la medida
adoptada en este caso por la autoridad, es dable sefalar que en razon de que la
irregularidad corresponde a un hecho consclidado, este Organismo de Control
resuelve mantener el reproche, debiendo esa entidad en lo sucesivo adoptar las
medidas pertinentes a fin de que las personas contratadas a honorarios, que realicen
labores que impliquen recaudar, administrar o custodiar, a cualquier titulo, fondos o
bienes del Estado, rindan las cauciones necesarias para asegurar el correcto
cumplimiento de sus deberes y obligaciones, en conformidad con lo dispuesto en el
aludido articulo 68 de la ley N° 10.336, de Organizacion y Atribuciones de esta
Contraloria General.
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7  Dictacion de acto administrativo de desvinculacion

Sobre el particular, se visualizé que la
sefiorita I, quien fuera contratada para prestar servicios en el
Programa de Absorcion de Mano de Obra (PAMO) como apoyo administrativo entre
el 1 de abril al 31 de diciembre de 2017, ello, de acuerdo al contrato que fuera
sancionado mediante el decreto alcaldicio N° 1.311, de 31 de marzo de 2017, sin
embargo, solamente ejecutd sus labores hasta el 31 de agosto de dicha anualidad
ya gue presentd su renuncia voluntaria a contar del 1 de septiembre.

Ahora bien, a la fecha de la presente
fiscalizacion se observé que el municipio no habia dictado el decreto alcaldicio que
aprobara el cese de la relacién laboral con la nombrada exfuncionaria. Acto
administrativo que, cabe puntualizar, debe contener el razonamiento y la expresién
de los hechos y fundamentos de derecho en que se basa dicha decision, y notificarse
a la interesada; y registrarlo electrénicamente.

Asi entonces, cabe hacer presente lo
dispuesto en el articulo 3° de la ley N° 19.880, que establece Bases de los
Procedimientos Administrativos que Rigen los Actos de los Organos de Ia
Administracion del Estado, aplicable a las municipalidades de conformidad con lo
prescrito en el articulo 2° de ese cuerpo legal, en el sentido que las determinaciones
escritas que adopte la Administracion se expresaran por medio de actos
administrativos, entendiéndose por estos las decisiones formales en las cuales se
contienen las declaraciones de voluntad, realizadas en el ejercicio de una potestad
publica.

A su vez, es del caso precisar que de
acuerdo con lo preceptuado en el inciso cuarto del articulo 12 de la ley N° 18.695,
Organica Constitucional de Municipalidades, tales actos administrativos se
denominan decretos alcaldicios cuando se refieren a resoluciones de la maxima
autoridad edilicia que versen sobre casos particulares.

En cuanto a esta observacion, la entidad
edilicia informa que se encuentra realizando seguimiento al proceso de renuncia,
ello, a fin de determinar si fue dictado el acto administrativo respectivo, donde, en el
evento de resultar en que no se emitio, se procedera a incoar la mvestigamon
sumaria correspondiente.

En ese contexto, el municipic no aporta
nuevos antecedentes en su contestacion, por lo que se mantiene el reproche
formulado. -
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CONCLUSIONES

Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo, la Municipalidad de Alto Hospicio, ha
aportado antecedentes e iniciado acciones que han permitido salvar parte de las
situaciones planteadas en el Preinforme de Observaciones N* 1.097, de 2018.

En efecto, conforme con los argumentos y
antecedentes proporcionados por la entidad auditada, se subsanan los reproches
contenidos en el acapite | sobre “Aspectos de Control Interno”, en su numeral 2 “Falta
de manuales y/o procedimientos”, letra c); por su parte, del titulo Il del "Examen de
la Materia Fiscalizada", en sus numerales 2.1 "Del respaldo de adquisicion de
licencias y hardware”, letra a), 4.4 “Deficiencias sobre el diagrama de red”; y 5
“Seguridad Fisica" en sus literales e) y ).

i

Ahora bien, respecto de aquellas
observaciones que se mantienen, el municipio debera adoptar las medidas con el
objeto de dar estricto cumplimiento a las normas legales y reglamentarias que las
rigen, entre las cuales se estima necesario considerar, a lo menos, las siguientes:

¥, Respecto de lo observado en los
numerales del acapite “Examen de la Materia Auditada”, 6.1 “Del incumplimiento de
la supervision de la ejecucién del contrato — (C)", y 6.2 "Mantenciones de
equipamiento informatico — (c)", como asi también en el numeral 2 "Desembolsos
asociados al contrato con los recursos de la ley N° 18.846 - (C)", del acapite de
“Examen de Cuentas”, la Municipalidad de'Alto Hospicio debera incoar un sumario
administrativo a fin de determinar las eventuales responsabilidades administrativas
del o los funcionarios que debieron haber velado por el cabal cumplimiento del
acuerdo de voluntades suscrito con la empresa SNC Telecomunicaciones Ltda., en
lo especifico de las supervisiones y mantenciones; y ademas, por el hecho de haber
permitido la utilizacion de fondos provenientes de los aportes de la ZOFRI S.A. para
el pago de los servicios contratados, no velando por el estricto cumplimiento de la
ley N° 18.846. Para lo anterior, cuenta con un plazo de 15 dias habiles a contar del
dia siguiente a la recepcion del presente Informe Final, para remitir el acto
administrativo que asi lo instruya a la Unidad de Seguimiento de Fiscalia de la
Contraloria General de la Republica, sin perjuicio de informar a través del Sistema

_ de Seguimiento y Apoyo CGR.

. Sobre "Aspectos de Control Interno”

p 2. Respecto de las observaciones
contenidas en el numeral 1 “Falta de manuales y/o procedimientos - (MC)", letras a),
b) y d), la entidad edilicia debera implementar formalmente: manuales que describan
por cargos y funciones, los perfiles informaticos, con indicacién de cuales seran las
tareas, deberes y responsabilidades de cada uno de ellos, en el ambito de las TI; asi
como también, un documento gue fije el tratamiento para gestionar la seguridad de
la informacién, tanto en los sistemas de terceros, y aguellos con los que interopera.
Ademas, corresponde gue acredite lo propuesto en su respuesta, sobre que, la
empresa SNC Telecomunicaciones Ltda. gestione la revision de los permisos de
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acceso de |los usuarios, y la medida de validacion por parte del municipio, que
asegure la efectividad de dicha informacion. Lo anterior, debera ser acreditado
documentalmente a traves del Sistema de Seguimiento y Apoyo CGR, en un plazo
no superior a 60 dias habiles, contados desde el dia siguiente a la recepcion del
presente Informe Final, en tanto, su correcta aplicacion debera ser verificada por la
unidad de auditoria interna de dicha entidad.

3 De lo observado en el numeral 2,
“Sobre planilla que cant!ene los perfiles de usuarios - (MC)", el municipio debera
acreditar que los perfiles y accesos de los usuarios a los sistemas, sean
concordantes con las funciones o roles que se encuentren realizando los respectivos
funcionarios del municipio, remitiendo el respectivo reporte que asi lo evidencie, a
traves del Sistema de Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias
habiles, contados desde el dia siguiente a la recepcion del presente Informe Final,
en tanto, su correcta aplicacion debera ser verificada por la unidad de auditoria
interna de dicha entidad.

. Sobre "Examen de |la Materia Fiscalizada"

4. Sobre lo observado en el numeral
1.1 "Sobre lmputacmnes en cuentas contables de activo - (MC)", la entidad
municipal, en lo inmediato corresponde se abstenga de registrar en la cuenta del
activo intangible. N® 151-02, “Bienes Intangibles - Sistemas de Informacion”, los
servicios prestados por la empresa SNC Telecomunicaciones Ltda., en
consideracion a que los sistemas, programas y/o software utilizados por esta, no
forman parte del contrato en favor de la entidad comunal. Ademas, debera el
municipio efectuar los ajustes contables que procedan a dicha cuenta de activo
intangible a fin de corregir la sobrevaloracion que al respecto se produjo par la
contabilizacion improcedente, y de esa forma avenirse a lo dispuesto en el oficio
N® 60.820, sobre Normativa del Sistema de Contabilidad General de la Nacion, de
2005, de esta Entidad de Control, situacién que tendran que informar
documentadamente a través Sistema de Seguimiento y Apoyo CGR, en un plazo no
superior a 60 dias habiles, contado desde el dia siguiente a la recepcion del presente
Informe Final.

5. En cuanto a lo reprochado en el
numeral 1.2 “"Sobre control y registro contable de activos intangibles - (C)", dado que
esa entidad edilicia informd que se encuentra en proceso de “Regularizacion del
Activo Fijo", accion requerida por la Contraloria General de la Republica y cuyo plazo
de presentacion vence el 31 de marzo de 2019, aquella debera infarmar respecto de
la actualizacion del inventario de los bienes T, todo aquello por medio del Sistema
de Seguimiento y Apoyo CGR, en un plazo no superior a 30 dias habiles, contado
desde el dia siguiente a la recepcion del presente Informe Final.

6. De lo observado en la letra b) del
numeral 2.1 “Del respaldo de adquisicion de licencias y hardware - (C}", la entidad
debera clarificar la diferencia detectada respecto de la cantidad de equipos
computacionales y el listado de licencias de Microsoft Office aportado por funcionario
de finanzas del municipio, para lo anterior, cuenta con un plazo de 60 dias habiles,
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contado desde el dia siguiente a la recepcién del presente Informe Final, lo cual
corresponde que se informe a través del Sistema de Seguimiento y Apoyo CGR.

7 Del reproche contenido en la letra c)
del numeral 2.1 "Del respaldo de adquisicion de licencias y hardware - (C)', la
Municipalidad de Alto Hospicio tendra que acreditar la adquisicion y control
administrativo de las licencias del software de AutoCAD que se encuentran
instalados en a lo menos 32 equipos, para lo cual, cuenta con un plazo de 60 dias
habiles, a partir del dia siguiente a la fecha de recepcion del presente Informe Final,
mediante el Sistema de Seguimiento y Apoyo CGR.

8. Respecto a lo manifestado en el
numeral 3 “Oficial y Comité de Seguridad - (C)", la autoridad comunal debera crear
formalmente el referido Comité de Gestion de la Seguridad de la informacion,
remitiendo a esta Contraloria Regional el acto administrativo que asi lo disponga,
ello, a través del Sistema de Seguimiento y Apoyo CGR, en un plazo no superior a
60 dias habiles contado desde el dia siguiente a la fecha de recepcion del presente
Informe Final.

9. De lo observado en el numeral 4.1,
“Procedimientos establecidos en la politica institucional sobre seguridad, para
reducir la recepcion de SPAM - (C)", la municipalidad debera requerir a quien
corresponda la configuracion de los filtros SPAM, y la activacion del respectivo
servidor, ademas de su mantenimiento y monitoreo, como asi tambien corresponde
que imparta instrucciones formales sobre |la seguridad de los sistemas y la conexion
a internet. Todo lo cual, debe ser informado documentadamente mediante el Sistema
de Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias habiles, contado
desde el dia siguiente a la recepcion del presente Informe Final.

- 10. En cuanto a lo manifestado en las
letras a), b) y c), del numeral 4.2 "De los sistemas - (MC)", la entidad edilicia debera
acreditar documentadamente |la normalizacién de las casillas de correo electronico,
como asi también de los perfiles de usuarios y accesos a los sistemas, respecto de
aquellos funcionarios que han cambiado de funcién o departamento, o han sido
desvinculados del municipio; situacién que debera informar a traves del Sistema de
Seguimiento y Apoyo CGR en el plazo de 60 dias habiles, contados desde el dia
habil siguiente dela recepcion del presente informe.

\ S Sobre el hecho observado en los
literales letras a) y b), del numeral 4.3 “Estructura de claves de acceso - (MC)', la
entidad edilicia debera instaurar dentro de los procedimientos que regulan la materia
de Tecnologias de la Informacion, la forma como se frataran los cambios de
contrasefias en las cuentas de usuario las que deben contener como minimo ocho
simbolos alfanumeéricos y que esten libres de caracteres identicos consecutivos o
grupos todos numericos o alfanuméricos, acorde a lo dispuesto en el articulo 28 del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia.

\<Asim'tsmo, habra de incorporar la obligacion de cambiarla a intervalos regulares.
Todo lo anterior, tendra que informarlo mediante el Sistema de Seguimiento y Apoyo
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CGR, en un.plazo que no podra exceder de 60 dias habiles, contado desde el dia
siguiente a la recepcion del presente informe final.

12. En relacion a lo planteado en las
letras a) y b) del numeral 5 “Seguridad Fisica - (C)", La municipalidad debera informar
a través Sistema de Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias
habiles, contados desde el dia siguiente a la recepcién del presente Informe Final,
la solucion definitiva de las deficiencias de seguridad advertidas, y que fueran
expuestas en el anexo N° 6, a fin de dar cabal cumplimiento de la normativa
vulnerada sobre la materia, es decir, las letras b) y e) del numeral 9.1.1 de la Nch N°
27.002, de 2009.

13, De los reproches sefialados en los
literales c), d), g) vy h), del numeral 5 “"Seguridad fisica - (C)", el municipio debera
implementar los mecanismos de seguridad que permitan minimizar los riesgos de
amenazas potenciales como polucion externa, agua y humo, colocar sensores y
dispositivos de monitoreo de los niveles de temperatura y humedad ambiental, y
sistema de iluminacion de emergencia, y separacion de cableados de datos y
eléctricos, tal como lo planteé en su contestacion, acciones que tendran que ser
informadas a esta Entidad Fiscalizadora, a través del Sistema de Seguimiento y
Apoyo CGR en un plazo no mayor de 60 dias habiles, contado desde el dia habil
siguiente de la recepcion del presente Informe Final.

14. En lo que atafie a lo manifestado en
el numeral 6.1, "Del incumplimiento de |la supervision de la ejecucion del contrato -
(C)", esa municipalidad en lo sucesivo debera dar estricto cumplimiento a la
supervision establecida en el contrato con la empresa SNC Telecomunicaciones
Ltda., sin perjuicio que acredite la implementacion de la medida propuesta en su
respuesta de que, una vez creado el comité de seguridad de la informacion, este
efectle dicha vigilancia del contrato, aspecto que corresponde sea verificado por la
Unidad de Auditoria Interna de ese municipio.

15: Para lo expuesto en el numeral 6.2
*Mantenciones de equipamiento informatico - (C)", ese organismo en lo sucesivo,
debera dar cumplimiento a la medida propuesta en su oficio de respuesta, a fin de
velar para que las acciones de mantencion y/o reparacion de servicios informaticos
a equipos gue son de origen particular no vuelva a ocurrir, restringiendo el acceso a
los sistemas informaticos y bases de datos que utiliza el municipio solo en los
equipos institucionales.

16. De acuerdo a lo indicado numeral
6.3 “Sobre falta de requisitos de seguridad en los contratos - (MC)", procede que la
municipalidad en los futuros acuerdos que suscriba sobre Tl, contemple clausulas
con los requisitos de seguridad, considerando a lo menos aguellas contenidas en el
presente informe.
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. Sobre “‘Examen de Cuentas”

17. En lo concerniente a los numerales
1 “Imputaciones presupuestarias de los gastos asociados al contrato de prestacion
de servicios informaticos - (C)", corresponde gue en lo sucesivo, esa municipalidad
impute el gasto de servicios informaticos, -que no correspondan a la adquisicion de
softwares, sistemas o programas informaticos-, al subtitulo 22.08.999 del
presupuesto de gasto municipal.

y - 18. “Desembolsos asociados al contrato
con los recursos de la ley N°® 18.846 - (MC)", la entidad comunal en lo sucesivo
debera abstenerse de utilizar fondos provenientes de la ZOFRlI S.A. para el
financiamiento de la ejecucion del contrato de servicios informaticos, por cuanto
aguellos, conforme con la citada normativa, se encuentran destinados para financiar
proyectos de inversion y sus correspondientes estudios. Aspecto que debera ser
verificado por la Unidad de Auditoria Interna del municipio.

- Sobre "Otras Observaciones”

19. En cuanto a lo reprochado en el
numeral 1 “Personal a honorarios sin caucién para manejar fondos — (MC)®, esa
entidad comunal en lo sucesivo debera en lo sucesivo adoptar las medidas
pertinentes a fin de que las personas contratadas a honorarios, que realicen labores
que impliguen recaudar, administrar o custodiar, a cualquier titulo, fondos o bienes
del Estado, rindan las cauciones necesarias para asegurar el correcto cumplimiento
de sus deberes y obligaciones, en conformidad con lo dispuesto en el aludido articulo
68 de la ley N° 10.336, de Organizacion y Atribuciones de esta Contraloria General.

20. En cuanto a la observacion
contenida en el numeral 2 "Dictacion de acto administrativo' de desvinculacion -
(MC)", el municipio debe aclarar, o bien, regularizar la emisién del acto administrativo
que formaliza la desvinculacion de la seforita [N de lo cual
corresponde informar documentadamente a través del Sistema de Seguimiento y
Apoyo CGR, en un plazo que no podra exceder de 60 dias habiles, contado desde
el dia siguiente a la recepcion del presente Informe Final.

Ahora bien, respecto de aquéllas
observaciones que se mantienen y que fueron categorizadas como AC y C, la
Municipalidad de Alto Hospicio, debera registrar en el Sistema de Seguimiento y
Apoyo CGR, la informacion requerida en el “Informe de Estado de Observaciones”
del anexo N° 8, ello, en el plazo indicado para cada caso, contado desde el dia
siguiente a la recepcion del presente Informe Final, comunicando las medidas
adoptadas y acompafando los antecedentes de respaldo respectivos.

Finalmente, sobre aguellas observaciones
que se mantienen y que fueron categorizadas como MC y LC, la responsabilidad
asociada a la validacion de las acciones correctivas emprendidas, sera del area
encargada de auditoria interna de la Municipalidad de Alto Hospicio, lo que debera
ser acreditado en el sistema antes indicado, y que esta Entidad de Control puso a
disposicion de las entidades publicas a contar del 2 de julio de 2018.
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Remitase el presente Informe Final al
Alcalde, a la Direccién de Control, y al Secretario Municipal de la Municipalidad de
lto Hospicio. \

Saluda atentamente a Ud..

NA SINIGA
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. ANEXO N°1

Sistemas que conforman el servicio de la empresa SNC Telecomunicaciones Ltda.
NOMBRE SISTEMA VAEPR

Sistema de Contabilidad (Municipal) 230.000
Sistema de Contabilidad (Educacion) 230.000
Sistema de Contabilidad (Salud) 230.000
Sistema de Tesoreria (Municipal) 300.000
‘Sistema de Conciliacidn Bancaria (Municipal) 160.000
Sistema de Conciliacion Bancaria (Educacion) 160.000
Sistema de Conciliacidn Bancaria (Salud) 160.000
Sistema de Ordenes de Ingreso (Municipal) 150.000
Sistera de Ordenes de Ingreso (Educacion) 150.000
Sistema de Ordenes de Ingreso (Salud) 150.000
Sistema de Activo Fijo (Municipal) 180.000
Sistema de Activo Fijo (Educacidn) 180.000
Sistema de Activo Fijo (Salud) 180.000
Sistema de Control de Bodega (Municipal) 170.000
Sistema de Control de Bodega (Educacion) 170.000
Sistema de Control de Bodega (Salud) 170.000
Sistema de Remuneraciones (Municipal) 220.000
Sistema de Remuneraciones (Educacion) 220.000
Sistema de Remuneraciones (Salud) 220.000
Sistema de Remuneracion Cddigo del Trabajo Municipal 200.000
Sistema de Adquisiciones (Municipal) 200.000
Sistema de Adquisiciones (Educacian) 200.000
Sistema de Adguisiciones (Salud) 200.000
Software Recursos Humanos y Personal (Municipal) 200.000
Software Recursos Humanos y Personal (Educacion) 200.000
Software Recursos Humanos y Personal (Salud) 200.000
Sistema de Convenio de Pagos (Municipal) 200.000
Sistema de Patentes Comerciales (Municipal) 220.000
Derechos de Aseo (Municipal) 300.000
Gestion Cobranza (Municipal) 200.000
Sistema de Permiso Circulacién (Municipal) 300.000
Sistema de Certificado de Obras (Municipales) 200.000
Permiso de Edificacién (Municipal) 250.000
Software Portal Web y Transparencia (Municipai) 900.000
Software de Control de Regalos Navidefios (Municipal) 150.000
Software de Confeccién de Informes Sociales (Municipal) 220000
Pago Online Ingresos por Permisos de Circulacion, Patentes, Obras, Aseo.
{Municipal) 400.000
Sistema de Licencias de Conducir y Toma de Fotografias y Huellas Digitales 1 400.000
{Municipal) : il
Mantencion Equipamiento Radial 1.600.000
Total Recursos Humanos 9.800.000
TOTAL NETO '21.170.000
VA 4.022.300
TOTAL BRUTO 25.192.300

Fuente: Cuadro contenido en formulario oferta presentado por la empresa SNC Telecomunicaciones con fecha 15 de

diciembre de 2017
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CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE TARAPACA
UNIDAD DE CONTROL EXTERNO :

ANEXO N° 4
Listado de usuarios asociados al mismo funcionario

USUARIO ' NOMBRE DEL USUARIO
ANDREA SONIA ANDREA LEON VASQUEZ
LEON ANDREA LEON VASQUEZ
CAROL CAROL CABRERA
CC1283 CAROL CABRERA
CLAUDI CLAUDIA MUNOZ M - CONTROL
CMUNOZ CLAUDIA MUNOZ M - CONTROL
CMUNOZ CLAUDIA MUNOZ M - CONTROL
DANY DANIELA VILCHES LOBOS
RENATA DANIELA VILCHES
AGUIRR ENRIQUE AGUIRRE VALDENEGRO
EA1146 ENRIQUE AGUIRRE VALDENEGRO
AQ1943 FERNANDA ANDREA ALBORNOZ QUIDEL
FA1943 FERNANDA ANDREA ALBORNOZ QUIDEL
GIZE GUIZELLA SOLIS CID - DOM
SOLIS GUIZELLA SOLIS CID
HARAYA HECTOR ARAYA - DOM
HECTOR HECTOR ARAYA - DOM
HUGO HUGO PINTO C
PINTO HUGO PINTO C

[ JC1268 JHONNY ANTONIO JULIO CRESPO
' JC1626 JHONNY ANTONIO JULIO CRESPO
CASTRO JUAN CARLOS CASTRO
JUAN JUAN CASTRO BONVALLET
KARIME KARIME FARFAN MONDACA
PRINS KARIME FARFAN MONDACA
CO1363 LUCY CARVAJAL OLIVARES
LUCY LUCY CARVAJAL OLIVARES
LAVEND LUIS MIGUEL AVENDANO
LUIS LUIS MIGUEL AVENDANO REYES
MARCE MARCELA PALACIOS ULLOA
'MP1134 MARCELA PALACIOS
'MARIT MARIA TERESA MEZA - DOM
MARITE MARIA TERESA MEZA - DOM
MO1364 MARIELA OVIEDO
OVIEDO MARIELA OVIEDO
MARISA MARITZA SUAREZ ROJAS
SUAREZ. MARITZA SUAREZ - JUZGADO
JOSEPH OSVALDO ZENTENO
OSVALD OSVALDO ZENTENO
OZENTE OSVALDO ZENTENO
PAOLA PAOLA URDANIVIA -TRASPASADO
PU1068 PAOLA URDANIVIA
MV1756 PATRICIO MACAYA VALENZUELA
PM1756 PATRICIO MACAYA VALENZUELA
MELLA PEDRO MELLA D

& PMELLA PEDRO MELLA

RENATO RENATO MUNOZ
; 47




CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE TARAPACA
UNIDAD DE CONTROL EXTERNO

USUARIO NOMBRE DEL USUARIO
RMUNOZ RENATO MUNOZ
DIAZ RODRIGO DIAZ
RDIAZ RODRIGO DIAZ
SANDRA SANDRA PATRICIA CARVAJAL
SCARVA SANDRA PATRICIA CARVAJAL
YOSSI YOSELYN ARANCIBIA '
YOSSY YOSELYN ARANCIBIA

Fuente: Elaboracién propia en base a cruce de informacion entre base de datos de correos
aportada por la empresa SNC y base de datos de personal vigente aportada por la

Municipalidad de Alto Hospicio
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CONTRALORIA GENERAL DE LA REPUBLICA
CDNTR&LDRIA REGIONAL DE TARAPACA
UNIDAD DE CONTROL EXTERNO

: ANEXO N° 6 ;
Sobre instalaciones habilitadas para la empresa SNC Telecomunicaciones Ltda.

Fotografia N°® 1: Material de la sala de servidores

Folografia N° 2. Material de la sala de|
servidores

Fotografia N° 3: Puerta de acceso a sala de
servidores

Fotografia N° 4: Ventana de accesos a sala
de servidores y vision de terraza
correspondiente al tercer piso entidad
municipal.

o1




'CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE TARAPACA
UNIDAD DE CONTROL EXTERNO

sl

Fotografia N° 5: Vista aire acondicionado sin -

Fotografia N° 6: Vista aire-acundicionédu sin

| funcionamiento

Fotografia N° 7: Vista cableado sala de servidores.

funcionamiento

= _— II
Fotografia N® 8: Vista cableado sala de
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